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1. OBJETIVO 

1.1 OBJETIVO GENERAL 

LA PRESENTE POLÍTICA DE SEGURIDAD FÍSICA Y SEGURIDAD LÓGICA TIENE COMO FINALIDAD ESTABLECER LOS PRINCIPIOS, 
CONTROLES Y LINEAMIENTOS QUE PERMITAN PROTEGER DE MANERA INTEGRAL LOS ACTIVOS DE Q MAS IT S. DE R.L. DE C.V., 
GARANTIZANDO LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACIÓN, ASÍ COMO LA PROTECCIÓN DE 
LAS PERSONAS, LAS INSTALACIONES, LOS EQUIPOS TECNOLÓGICOS Y LA CONTINUIDAD DE LAS OPERACIONES DE LA EMPRESA. 

COMO ORGANIZACIÓN DEDICADA A LA COMERCIALIZACIÓN DE SOLUCIONES TECNOLÓGICAS, INTEGRACIÓN DE 
INFRAESTRUCTURA DE TI, REPARACIÓN DE EQUIPOS EN GARANTÍA, SOPORTE TÉCNICO E IMPLEMENTACIÓN DE PROYECTOS 
TECNOLÓGICOS, Q MAS IT S. RECONOCE QUE LA SEGURIDAD CONSTITUYE UN ELEMENTO ESTRATÉGICO PARA GENERAR 
CONFIANZA EN SUS CLIENTES Y ASEGURAR LA PRESTACIÓN CONTINUA DE SUS SERVICIOS. 

ESTA POLÍTICA BUSCA MINIMIZAR LOS RIESGOS DERIVADOS DE AMENAZAS INTERNAS Y EXTERNAS, TALES COMO: 

• ACCESOS FÍSICOS NO AUTORIZADOS.  
• ROBO O PÉRDIDA DE EQUIPOS TECNOLÓGICOS.  
• DAÑOS A LA INFRAESTRUCTURA.  
• MANIPULACIÓN INDEBIDA DE INFORMACIÓN.  
• ATAQUES INFORMÁTICOS.  
• FUGAS DE INFORMACIÓN CONFIDENCIAL.  
• ERRORES HUMANOS.  
• SABOTAJE.  
• DESASTRES NATURALES.  
• FALLAS ELÉCTRICAS.  
• CIBERATAQUES.  
• USO INDEBIDO DE LOS RECURSOS TECNOLÓGICOS.  

ASIMISMO, ESTA POLÍTICA ESTABLECE LAS RESPONSABILIDADES DE TODO EL PERSONAL RESPECTO A LA PROTECCIÓN DE LOS 
ACTIVOS DE INFORMACIÓN Y DE LA INFRAESTRUCTURA FÍSICA DE LA EMPRESA, FOMENTANDO UNA CULTURA ORGANIZACIONAL 
BASADA EN LA PREVENCIÓN, LA GESTIÓN DEL RIESGO Y LA MEJORA CONTINUA. 
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LA IMPLEMENTACIÓN DE ESTA POLÍTICA PERMITIRÁ QUE Q MAS IT S. DE R.L. DE C.V.: 

• PROTEJA LA INFORMACIÓN PROPIA Y LA DE SUS CLIENTES.  
• GARANTICE LA CONTINUIDAD DE SUS OPERACIONES.  
• MANTENGA LA CONFIANZA DE CLIENTES, PROVEEDORES Y SOCIOS COMERCIALES.  
• CUMPLA CON REQUISITOS LEGALES, CONTRACTUALES Y REGULATORIOS APLICABLES.  
• DISMINUYA PÉRDIDAS ECONÓMICAS DERIVADAS DE INCIDENTES DE SEGURIDAD.  
• FORTALEZCA SUS PROCESOS INTERNOS MEDIANTE CONTROLES PREVENTIVOS Y CORRECTIVOS.  
• IMPULSE UNA CULTURA ORGANIZACIONAL ORIENTADA A LA SEGURIDAD DE LA INFORMACIÓN Y LA PROTECCIÓN DE 

ACTIVOS.  

 

1.2 OBJETIVOS ESPECÍFICOS 

PARA CUMPLIR CON EL OBJETIVO GENERAL, LA ORGANIZACIÓN ESTABLECE LOS SIGUIENTES OBJETIVOS ESPECÍFICOS: 

PROTECCIÓN DE LOS ACTIVOS FÍSICOS 

IMPLEMENTAR CONTROLES QUE GARANTICEN LA PROTECCIÓN DE LAS INSTALACIONES, MOBILIARIO, HERRAMIENTAS, EQUIPOS 
TECNOLÓGICOS, REFACCIONES Y DEMÁS ACTIVOS FÍSICOS PROPIEDAD DE LA EMPRESA O BAJO SU CUSTODIA, REDUCIENDO LA 
PROBABILIDAD DE ROBO, DAÑO, PÉRDIDA O USO NO AUTORIZADO. 

PROTECCIÓN DE LA INFORMACIÓN 

PRESERVAR LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE TODA LA INFORMACIÓN ADMINISTRADA POR LA 
EMPRESA, INCLUYENDO INFORMACIÓN COMERCIAL, FINANCIERA, TÉCNICA, ADMINISTRATIVA Y AQUELLA PROPORCIONADA 
POR CLIENTES Y PROVEEDORES. 

CONTROL DE ACCESOS 

ESTABLECER MECANISMOS DE AUTENTICACIÓN Y AUTORIZACIÓN QUE ASEGUREN QUE ÚNICAMENTE EL PERSONAL 
AUTORIZADO PUEDA ACCEDER A INSTALACIONES, SISTEMAS, APLICACIONES, BASES DE DATOS Y RECURSOS TECNOLÓGICOS 
CONFORME A SUS FUNCIONES Y RESPONSABILIDADES. 

PREVENCIÓN DE INCIDENTES 

REDUCIR LA PROBABILIDAD DE INCIDENTES DE SEGURIDAD MEDIANTE LA IMPLEMENTACIÓN DE CONTROLES PREVENTIVOS, 
MONITOREO CONTINUO, CAPACITACIÓN AL PERSONAL Y PROCEDIMIENTOS DE RESPUESTA ANTE EMERGENCIAS. 

GESTIÓN DE RIESGOS 

IDENTIFICAR, EVALUAR Y TRATAR LOS RIESGOS RELACIONADOS CON LA SEGURIDAD FÍSICA Y LÓGICA MEDIANTE UN ENFOQUE 
PREVENTIVO BASADO EN LA MEJORA CONTINUA. 

CUMPLIMIENTO NORMATIVO 

ASEGURAR EL CUMPLIMIENTO DE LOS REQUISITOS LEGALES, REGULATORIOS Y CONTRACTUALES APLICABLES, ASÍ COMO DE LAS 
POLÍTICAS INTERNAS Y LAS MEJORES PRÁCTICAS INTERNACIONALES EN MATERIA DE SEGURIDAD DE LA INFORMACIÓN. 
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CONTINUIDAD DEL NEGOCIO 

ESTABLECER MEDIDAS QUE PERMITAN MANTENER LA OPERACIÓN DE LA EMPRESA ANTE INCIDENTES QUE AFECTEN LA 
DISPONIBILIDAD DE LOS RECURSOS TECNOLÓGICOS O DE LA INFRAESTRUCTURA FÍSICA. 

CULTURA DE SEGURIDAD 

PROMOVER ENTRE TODO EL PERSONAL UNA CULTURA DE RESPONSABILIDAD RESPECTO A LA PROTECCIÓN DE LA INFORMACIÓN, 
EL USO ADECUADO DE LOS RECURSOS TECNOLÓGICOS Y EL CUMPLIMIENTO DE LAS POLÍTICAS DE SEGURIDAD. 

 

2. ALCANCE 

2.1 ALCANCE ORGANIZACIONAL 

LA PRESENTE POLÍTICA ES DE CUMPLIMIENTO OBLIGATORIO PARA TODAS LAS ÁREAS DE Q MAS IT S. DE R.L. DE C.V., 
INDEPENDIENTEMENTE DE SU UBICACIÓN FÍSICA O MODALIDAD DE TRABAJO. 

ESTA POLÍTICA APLICA A: 

• DIRECCIÓN GENERAL.  
• ADMINISTRACIÓN.  
• ÁREA COMERCIAL.  
• ÁREA DE COMPRAS.  
• ÁREA DE SOPORTE TÉCNICO.  
• TALLER DE REPARACIÓN.  
• INGENIERÍA.  
• IMPLEMENTACIÓN DE PROYECTOS.  
• LOGÍSTICA Y ALMACÉN.  
• PERSONAL ADMINISTRATIVO.  
• TÉCNICOS DE CAMPO.  
• PERSONAL REMOTO.  
• CONSULTORES EXTERNOS.  
• SUBCONTRATISTAS.  
• PRESTADORES DE SERVICIOS.  
• PERSONAL TEMPORAL.  
• BECARIOS.  
• VISITANTES QUE INGRESEN A LAS INSTALACIONES.  

TODA PERSONA QUE TENGA ACCESO A INFORMACIÓN O ACTIVOS DE LA EMPRESA DEBERÁ CUMPLIR ESTA POLÍTICA. 

 

2.2 ALCANCE DE LA INFORMACIÓN 

ESTA POLÍTICA PROTEGE TODA LA INFORMACIÓN ADMINISTRADA POR LA EMPRESA, INDEPENDIENTEMENTE DEL MEDIO EN QUE 
SE ENCUENTRE ALMACENADA. 
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INCLUYE, ENTRE OTROS: 

• INFORMACIÓN IMPRESA.  
• DOCUMENTACIÓN ELECTRÓNICA.  
• BASES DE DATOS.  
• CORREOS ELECTRÓNICOS.  
• CONTRATOS.  
• COTIZACIONES.  
• LICENCIAS.  
• INFORMACIÓN FINANCIERA.  
• EXPEDIENTES DE CLIENTES.  
• INFORMACIÓN TÉCNICA.  
• MANUALES DE SERVICIO.  
• DIAGRAMAS.  
• CONFIGURACIONES.  
• INFORMACIÓN ALMACENADA EN SERVIDORES.  
• INFORMACIÓN EN PLATAFORMAS EN LA NUBE.  
• INFORMACIÓN CONTENIDA EN DISPOSITIVOS MÓVILES.  

 

2.3 ALCANCE TECNOLÓGICO 

LOS CONTROLES ESTABLECIDOS APLICAN A TODOS LOS RECURSOS TECNOLÓGICOS PROPIEDAD DE LA EMPRESA O 
ADMINISTRADOS POR ELLA, INCLUYENDO: 

• COMPUTADORAS DE ESCRITORIO.  
• LAPTOPS.  
• SERVIDORES.  
• EQUIPOS DE ALMACENAMIENTO.  
• SWITCHES.  
• ROUTERS.  
• FIREWALLS.  
• ACCESS POINTS.  
• IMPRESORAS.  
• EQUIPOS DE DIAGNÓSTICO.  
• EQUIPOS DE LABORATORIO.  
• EQUIPOS DE CLIENTES BAJO RESGUARDO.  
• DISPOSITIVOS MÓVILES CORPORATIVOS.  
• SISTEMAS DE VIDEOVIGILANCIA.  
• SISTEMAS DE CONTROL DE ACCESO.  
• PLATAFORMAS SAAS.  
• SERVICIOS EN MICROSOFT 365 O EQUIVALENTES.  
• SISTEMAS ERP, CRM Y PLATAFORMAS DE GESTIÓN.  

 

2.4 ALCANCE FÍSICO 
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LA POLÍTICA APLICA A TODAS LAS INSTALACIONES DONDE Q MAS IT S. DESARROLLA ACTIVIDADES, INCLUYENDO: 

• OFICINAS ADMINISTRATIVAS.  
• TALLERES DE REPARACIÓN.  
• ALMACENES.  
• CENTROS DE DISTRIBUCIÓN.  
• ÁREAS DE RECEPCIÓN.  
• ÁREAS DE CARGA Y DESCARGA.  
• SALAS DE JUNTAS.  
• ÁREAS DE SERVIDORES.  
• VEHÍCULOS UTILIZADOS PARA ACTIVIDADES LABORALES.  
• SITIOS DE CLIENTES DURANTE LA EJECUCIÓN DE PROYECTOS.  

 

2.5 ALCANCE TEMPORAL 

LA PRESENTE POLÍTICA SERÁ APLICABLE DURANTE TODO EL TIEMPO QUE EXISTA UNA RELACIÓN LABORAL, CONTRACTUAL O 
COMERCIAL CON Q MAS IT S. DE R.L. DE C.V., INCLUSO DESPUÉS DE LA TERMINACIÓN DE DICHA RELACIÓN CUANDO EXISTAN 
OBLIGACIONES DE CONFIDENCIALIDAD O PROTECCIÓN DE INFORMACIÓN. 

 

 

 

 

 

 

 

 

3. PRINCIPIOS Y OBJETIVOS DE LA SEGURIDAD 

LA ESTRATEGIA DE SEGURIDAD DE Q MAS IT S. DE R.L. DE C.V. SE BASA EN PRINCIPIOS QUE ORIENTAN TODAS LAS DECISIONES 
RELACIONADAS CON LA PROTECCIÓN DE LOS ACTIVOS DE LA ORGANIZACIÓN. 

3.1 CONFIDENCIALIDAD 

TODA LA INFORMACIÓN GENERADA, ADMINISTRADA O RESGUARDADA POR LA EMPRESA SERÁ ACCESIBLE ÚNICAMENTE PARA 
LAS PERSONAS AUTORIZADAS. 

SE IMPLEMENTARÁN CONTROLES QUE IMPIDAN LA DIVULGACIÓN, MODIFICACIÓN O ACCESO NO AUTORIZADO A INFORMACIÓN 
SENSIBLE DE CLIENTES, PROVEEDORES Y DE LA PROPIA ORGANIZACIÓN. 
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3.2 INTEGRIDAD 

LA EMPRESA GARANTIZARÁ QUE LA INFORMACIÓN PERMANEZCA COMPLETA, EXACTA Y PROTEGIDA CONTRA MODIFICACIONES 
ACCIDENTALES O INTENCIONALES. 

PARA ELLO SE UTILIZARÁN CONTROLES DE ACCESO, RESPALDOS, REGISTROS DE CAMBIOS Y MECANISMOS DE VALIDACIÓN QUE 
PERMITAN DETECTAR ALTERACIONES NO AUTORIZADAS. 

 

3.3 DISPONIBILIDAD 

LOS SISTEMAS, APLICACIONES E INFORMACIÓN DEBERÁN ESTAR DISPONIBLES PARA LOS USUARIOS AUTORIZADOS CUANDO 
SEAN REQUERIDOS PARA EL DESEMPEÑO DE SUS FUNCIONES. 

LA EMPRESA IMPLEMENTARÁ MECANISMOS DE RESPALDO, REDUNDANCIA Y RECUPERACIÓN QUE REDUZCAN EL IMPACTO DE 
FALLAS TÉCNICAS O INCIDENTES DE SEGURIDAD. 

 

3.4 GESTIÓN BASADA EN RIESGOS 

LAS DECISIONES RELACIONADAS CON LA SEGURIDAD FÍSICA Y LÓGICA SE FUNDAMENTARÁN EN LA IDENTIFICACIÓN, ANÁLISIS Y 
TRATAMIENTO DE RIESGOS, PRIORIZANDO LA PROTECCIÓN DE LOS ACTIVOS CRÍTICOS DEL NEGOCIO. 

 

3.5 RESPONSABILIDAD COMPARTIDA 

LA SEGURIDAD ES RESPONSABILIDAD DE TODAS LAS PERSONAS QUE COLABORAN CON Q MAS IT S. DE R.L. DE C.V. 

CADA COLABORADOR DEBERÁ PROTEGER LOS ACTIVOS BAJO SU RESPONSABILIDAD, CUMPLIR LAS POLÍTICAS ESTABLECIDAS Y 
REPORTAR CUALQUIER INCIDENTE O CONDICIÓN QUE REPRESENTE UN RIESGO PARA LA ORGANIZACIÓN. 

 

3.6 MEJORA CONTINUA 

LA ORGANIZACIÓN REVISARÁ PERIÓDICAMENTE LA EFICACIA DE SUS CONTROLES DE SEGURIDAD, CONSIDERANDO LOS 
RESULTADOS DE AUDITORÍAS, INCIDENTES, CAMBIOS TECNOLÓGICOS Y NUEVAS AMENAZAS, CON EL PROPÓSITO DE 
FORTALECER CONTINUAMENTE SU SISTEMA DE GESTIÓN DE SEGURIDAD. 

 

3.7 OBJETIVOS ESTRATÉGICOS DE SEGURIDAD 
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PARA MATERIALIZAR ESTOS PRINCIPIOS, LA EMPRESA ESTABLECE LOS SIGUIENTES OBJETIVOS ESTRATÉGICOS: 

• MANTENER UN ÍNDICE DE CUMPLIMIENTO DEL 100 % EN LOS CONTROLES DE ACCESO FÍSICO Y LÓGICO 
ESTABLECIDOS.  

• PROTEGER TODOS LOS EQUIPOS PROPIEDAD DE CLIENTES QUE PERMANEZCAN BAJO CUSTODIA DE LA EMPRESA 
MEDIANTE CONTROLES DE IDENTIFICACIÓN, ALMACENAMIENTO Y TRAZABILIDAD.  

• GARANTIZAR QUE EL 100 % DE LOS EQUIPOS CORPORATIVOS CUENTEN CON ANTIVIRUS, ACTUALIZACIONES DE 
SEGURIDAD Y MECANISMOS DE AUTENTICACIÓN CONFIGURADOS.  

• REALIZAR RESPALDOS PERIÓDICOS DE LA INFORMACIÓN CRÍTICA Y VERIFICAR REGULARMENTE LA POSIBILIDAD DE SU 
RECUPERACIÓN.  

• CAPACITAR ANUALMENTE A TODO EL PERSONAL EN TEMAS DE SEGURIDAD FÍSICA, CIBERSEGURIDAD, PROTECCIÓN 
DE DATOS E INGENIERÍA SOCIAL.  

• INVESTIGAR Y DOCUMENTAR TODOS LOS INCIDENTES DE SEGURIDAD, IMPLEMENTANDO ACCIONES CORRECTIVAS 
PARA EVITAR SU RECURRENCIA.  

• REVISAR Y ACTUALIZAR ESTA POLÍTICA AL MENOS UNA VEZ AL AÑO O CUANDO EXISTAN CAMBIOS RELEVANTES EN LA 
ORGANIZACIÓN, LA TECNOLOGÍA O LOS REQUISITOS LEGALES Y CONTRACTUALES.  

ESTOS PRINCIPIOS Y OBJETIVOS CONSTITUYEN LA BASE SOBRE LA CUAL Q MAS IT S. DE R.L. DE C.V. DESARROLLA E 
IMPLEMENTA LOS CONTROLES ESPECÍFICOS DE SEGURIDAD FÍSICA Y LÓGICA DESCRITOS EN LOS APARTADOS POSTERIORES DE 
ESTA POLÍTICA. 

4. DEFINICIONES 

4.1 INTRODUCCIÓN 

CON EL PROPÓSITO DE ASEGURAR UNA CORRECTA INTERPRETACIÓN Y APLICACIÓN DE LA PRESENTE POLÍTICA, Q MAS IT S. DE 
R.L. DE C.V. ESTABLECE LAS SIGUIENTES DEFINICIONES. ESTOS CONCEPTOS CONSTITUYEN LA BASE PARA LA IMPLEMENTACIÓN 
DE LOS CONTROLES DE SEGURIDAD FÍSICA Y LÓGICA, PERMITIENDO QUE TODOS LOS COLABORADORES COMPRENDAN EL 
ALCANCE DE LAS MEDIDAS DE PROTECCIÓN ADOPTADAS POR LA ORGANIZACIÓN. 

 

4.2 SEGURIDAD FÍSICA 

LA SEGURIDAD FÍSICA COMPRENDE EL CONJUNTO DE POLÍTICAS, PROCEDIMIENTOS, CONTROLES Y MECANISMOS DESTINADOS 
A PROTEGER LAS INSTALACIONES, LOS ACTIVOS MATERIALES, LAS PERSONAS Y LA INFRAESTRUCTURA TECNOLÓGICA DE LA 
EMPRESA CONTRA AMENAZAS INTERNAS Y EXTERNAS QUE PUEDAN COMPROMETER SU INTEGRIDAD, DISPONIBILIDAD O 
FUNCIONAMIENTO. 

SU FINALIDAD ES PREVENIR EVENTOS COMO: 

• ROBO DE EQUIPOS.  
• HURTO DE HERRAMIENTAS.  
• DAÑOS A INSTALACIONES.  
• SABOTAJE.  
• ACCESOS NO AUTORIZADOS.  
• ACTOS DE VANDALISMO.  
• INCENDIOS.  
• INUNDACIONES.  
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• FENÓMENOS NATURALES.  
• FALLAS ELÉCTRICAS.  
• PÉRDIDA DE EQUIPOS BAJO RESGUARDO.  

PARA LOGRAR ESTOS OBJETIVOS, LA EMPRESA IMPLEMENTARÁ CONTROLES COMO: 

• SISTEMAS DE CONTROL DE ACCESO.  
• CERRADURAS DE SEGURIDAD.  
• LLAVES CONTROLADAS.  
• VIDEOVIGILANCIA (CCTV).  
• ALARMAS.  
• ILUMINACIÓN PERIMETRAL.  
• SEÑALIZACIÓN.  
• PROTECCIÓN CONTRA INCENDIOS.  
• SISTEMAS DE ENERGÍA ININTERRUMPIDA (UPS).  
• INVENTARIOS FÍSICOS.  
• ETIQUETADO PATRIMONIAL.  
• PROCEDIMIENTOS DE INGRESO Y SALIDA DE EQUIPOS.  

LA SEGURIDAD FÍSICA DEBERÁ CONSIDERAR TANTO LA PROTECCIÓN DE LOS ACTIVOS PROPIOS COMO AQUELLOS 
PERTENECIENTES A CLIENTES QUE PERMANEZCAN TEMPORALMENTE BAJO LA CUSTODIA DE LA EMPRESA. 

 

4.3 SEGURIDAD LÓGICA 

LA SEGURIDAD LÓGICA COMPRENDE EL CONJUNTO DE CONTROLES TECNOLÓGICOS, ADMINISTRATIVOS Y ORGANIZACIONALES 
DESTINADOS A PROTEGER LA INFORMACIÓN Y LOS RECURSOS INFORMÁTICOS CONTRA ACCESOS NO AUTORIZADOS, PÉRDIDA, 
ALTERACIÓN, DESTRUCCIÓN O DIVULGACIÓN INDEBIDA. 

SU OBJETIVO PRINCIPAL ES PRESERVAR LOS TRES PRINCIPIOS FUNDAMENTALES DE LA SEGURIDAD DE LA INFORMACIÓN: 

• CONFIDENCIALIDAD.  
• INTEGRIDAD.  
• DISPONIBILIDAD.  

LA SEGURIDAD LÓGICA CONTEMPLA CONTROLES TALES COMO: 

• GESTIÓN DE USUARIOS.  
• CONTRASEÑAS SEGURAS.  
• AUTENTICACIÓN MULTIFACTOR.  
• ANTIVIRUS.  
• FIREWALLS.  
• CIFRADO DE INFORMACIÓN.  
• RESPALDOS.  
• MONITOREO DE EVENTOS.  
• ACTUALIZACIONES DE SEGURIDAD.  
• GESTIÓN DE PRIVILEGIOS.  
• CONTROL DE DISPOSITIVOS EXTERNOS.  
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• PROTECCIÓN DEL CORREO ELECTRÓNICO.  

ESTOS CONTROLES APLICAN TANTO A LOS SISTEMAS INTERNOS COMO A LAS PLATAFORMAS UTILIZADAS POR LA ORGANIZACIÓN 
EN MODALIDAD LOCAL O EN LA NUBE. 

 

 

 

4.4 ACTIVO 

SE CONSIDERA ACTIVO CUALQUIER RECURSO QUE TENGA VALOR PARA LA ORGANIZACIÓN Y CUYA PÉRDIDA, ALTERACIÓN O 
INDISPONIBILIDAD PUEDA AFECTAR EL CUMPLIMIENTO DE SUS OBJETIVOS. 

LOS ACTIVOS PUEDEN CLASIFICARSE COMO: 

ACTIVOS FÍSICOS 

• EDIFICIOS.  
• OFICINAS.  
• MOBILIARIO.  
• HERRAMIENTAS.  
• VEHÍCULOS.  
• COMPUTADORAS.  
• SERVIDORES.  
• EQUIPOS DE DIAGNÓSTICO.  
• EQUIPOS DE CLIENTES.  

ACTIVOS TECNOLÓGICOS 

• SOFTWARE.  
• SISTEMAS OPERATIVOS.  
• LICENCIAS.  
• APLICACIONES.  
• PLATAFORMAS SAAS.  
• INFRAESTRUCTURA DE RED.  

ACTIVOS DE INFORMACIÓN 

• BASES DE DATOS.  
• CONTRATOS.  
• EXPEDIENTES.  
• INFORMACIÓN FINANCIERA.  
• MANUALES TÉCNICOS.  
• COTIZACIONES.  
• INFORMACIÓN DE CLIENTES.  
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ACTIVOS HUMANOS 

• CONOCIMIENTOS DEL PERSONAL.  
• CAPACIDADES TÉCNICAS.  
• EXPERIENCIA.  
• PROCEDIMIENTOS DOCUMENTADOS.  

 

4.5 INFORMACIÓN CONFIDENCIAL 

SE CONSIDERA INFORMACIÓN CONFIDENCIAL TODA AQUELLA CUYO ACCESO, MODIFICACIÓN O DIVULGACIÓN NO AUTORIZADA 
PUEDA OCASIONAR PERJUICIOS ECONÓMICOS, LEGALES, OPERATIVOS O REPUTACIONALES A Q MAS IT S. DE R.L. DE C.V. O 
A SUS CLIENTES. 

ENTRE ELLA SE ENCUENTRA: 

• INFORMACIÓN FINANCIERA.  
• ESTADOS DE CUENTA.  
• INFORMACIÓN BANCARIA.  
• CONTRATOS.  
• PROPUESTAS COMERCIALES.  
• LISTAS DE PRECIOS.  
• INFORMACIÓN DE CLIENTES.  
• INFORMACIÓN DE PROVEEDORES.  
• DIAGRAMAS DE RED.  
• CREDENCIALES.  
• CONTRASEÑAS.  
• CONFIGURACIONES.  
• PLANES ESTRATÉGICOS.  
• INFORMACIÓN TÉCNICA.  
• REPORTES DE SERVICIO.  
• DOCUMENTACIÓN DE PROYECTOS.  

TODA LA INFORMACIÓN CONFIDENCIAL DEBERÁ TRATARSE CONFORME A LOS CONTROLES DEFINIDOS POR LA EMPRESA. 

 

4.6 INCIDENTE DE SEGURIDAD 

SE CONSIDERA INCIDENTE DE SEGURIDAD CUALQUIER EVENTO QUE AFECTE O TENGA EL POTENCIAL DE AFECTAR LA 
CONFIDENCIALIDAD, INTEGRIDAD O DISPONIBILIDAD DE LA INFORMACIÓN, LOS SISTEMAS O LOS ACTIVOS FÍSICOS. 

EJEMPLOS: 

• ROBO DE COMPUTADORAS.  
• PÉRDIDA DE LAPTOPS.  
• ACCESO NO AUTORIZADO.  
• MALWARE.  
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• RANSOMWARE.  
• PHISHING.  
• DAÑO A SERVIDORES.  
• ELIMINACIÓN ACCIDENTAL DE INFORMACIÓN.  
• FALLAS CRÍTICAS DE INFRAESTRUCTURA.  
• ACCESO FÍSICO INDEBIDO.  

TODOS LOS INCIDENTES DEBERÁN REPORTARSE INMEDIATAMENTE. 

 

5. ACTIVOS PROTEGIDOS 

5.1 GENERALIDADES 

Q MAS IT S. DE R.L. DE C.V. RECONOCE QUE LA PROTECCIÓN DE LOS ACTIVOS CONSTITUYE UN ELEMENTO FUNDAMENTAL 
PARA GARANTIZAR LA CONTINUIDAD DEL NEGOCIO Y LA CONFIANZA DE SUS CLIENTES. 

TODOS LOS ACTIVOS DEBERÁN CONTAR CON UN RESPONSABLE CLARAMENTE IDENTIFICADO, QUIEN SERÁ RESPONSABLE DE SU 
USO ADECUADO, PROTECCIÓN Y CONSERVACIÓN. 

LA EMPRESA IMPLEMENTARÁ MECANISMOS DE CLASIFICACIÓN, INVENTARIO, IDENTIFICACIÓN Y CONTROL PARA CADA UNO DE 
ELLOS. 

 

5.2 INFRAESTRUCTURA FÍSICA 

SE CONSIDERAN ACTIVOS PROTEGIDOS LAS INSTALACIONES UTILIZADAS POR LA EMPRESA PARA EL DESARROLLO DE SUS 
ACTIVIDADES. 

INCLUYEN: 

• OFICINAS ADMINISTRATIVAS.  
• TALLERES DE REPARACIÓN.  
• ALMACENES.  
• ÁREA DE RECEPCIÓN.  
• ÁREAS DE CARGA Y DESCARGA.  
• SALA DE JUNTAS.  
• ÁREA DE SERVIDORES.  
• CENTROS DE SERVICIO.  
• ESTACIONAMIENTOS.  
• ÁREAS RESTRINGIDAS.  

ESTAS ÁREAS DEBERÁN MANTENERSE LIMPIAS, ORDENADAS Y PROTEGIDAS MEDIANTE CONTROLES FÍSICOS APROPIADOS. 

 

5.3 EQUIPOS TECNOLÓGICOS 
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SON ACTIVOS PROTEGIDOS TODOS LOS EQUIPOS TECNOLÓGICOS PROPIEDAD DE LA EMPRESA O BAJO SU RESGUARDO. 

ENTRE ELLOS: 

• COMPUTADORAS.  
• LAPTOPS.  
• SERVIDORES.  
• MONITORES.  
• IMPRESORAS.  
• EQUIPOS DE DIAGNÓSTICO.  
• SWITCHES.  
• ROUTERS.  
• FIREWALLS.  
• ACCESS POINTS.  
• TABLETS.  
• SMARTPHONES CORPORATIVOS.  
• EQUIPOS DE LABORATORIO.  
• EQUIPOS DE CLIENTES.  

CADA EQUIPO DEBERÁ: 

• ESTAR INVENTARIADO.  
• CONTAR CON NÚMERO PATRIMONIAL.  
• TENER RESPONSABLE ASIGNADO.  
• MANTENER REGISTRO DE MANTENIMIENTO.  
• CONTAR CON RESPALDO DOCUMENTAL.  

 

5.4 HERRAMIENTAS Y EQUIPAMIENTO TÉCNICO 

LA EMPRESA PROTEGERÁ TODAS LAS HERRAMIENTAS UTILIZADAS DURANTE LA INSTALACIÓN Y MANTENIMIENTO DE EQUIPOS. 

EJEMPLOS: 

• MULTÍMETROS.  
• TALADROS.  
• CRIMPADORAS.  
• PROBADORES DE CABLEADO.  
• ESCALERAS.  
• EQUIPOS DE MEDICIÓN.  
• HERRAMIENTAS ESPECIALIZADAS.  
• EQUIPOS DE SOLDADURA.  
• INSTRUMENTOS ELECTRÓNICOS.  

EL PRÉSTAMO Y DEVOLUCIÓN DE HERRAMIENTAS DEBERÁ REGISTRARSE. 
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5.5 INFORMACIÓN 

TODA LA INFORMACIÓN GENERADA POR LA ORGANIZACIÓN SERÁ CONSIDERADA UN ACTIVO ESTRATÉGICO. 

INCLUYE: 

• INFORMACIÓN ADMINISTRATIVA.  
• INFORMACIÓN FINANCIERA.  
• INFORMACIÓN FISCAL.  
• BASES DE DATOS.  
• CONTRATOS.  
• COTIZACIONES.  
• MANUALES.  
• REPORTES TÉCNICOS.  
• INFORMACIÓN DE CLIENTES.  
• FOTOGRAFÍAS DE PROYECTOS.  
• DIAGRAMAS.  
• CONFIGURACIONES.  
• LICENCIAS DE SOFTWARE.  

LA EMPRESA ESTABLECERÁ MECANISMOS PARA GARANTIZAR SU CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD. 

 

5.6 SERVICIOS EN LA NUBE 

SE CONSIDERAN ACTIVOS PROTEGIDOS LOS SERVICIOS CONTRATADOS CON PROVEEDORES EXTERNOS. 

ENTRE ELLOS: 

• CORREO ELECTRÓNICO EMPRESARIAL.  
• MICROSOFT 365.  
• PLATAFORMAS SAAS.  
• SISTEMAS CRM.  
• SISTEMAS ERP.  
• SERVICIOS DE RESPALDO.  
• REPOSITORIOS DOCUMENTALES.  
• PLATAFORMAS DE COLABORACIÓN.  

LA EMPRESA GARANTIZARÁ EL USO SEGURO DE ESTOS SERVICIOS MEDIANTE CONTROLES DE AUTENTICACIÓN, RESPALDO Y 
ADMINISTRACIÓN DE USUARIOS. 

 

5.7 EQUIPOS DE CLIENTES 

DEBIDO AL GIRO COMERCIAL DE Q MAS IT S. DE R.L. DE C.V., LOS EQUIPOS PROPIEDAD DE LOS CLIENTES REPRESENTAN UNO 
DE LOS ACTIVOS MÁS CRÍTICOS BAJO CUSTODIA. 
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CADA EQUIPO RECIBIDO DEBERÁ: 

• REGISTRARSE EN EL SISTEMA.  
• IDENTIFICARSE MEDIANTE NÚMERO DE SERVICIO.  
• DOCUMENTAR SU ESTADO FÍSICO.  
• PERMANECER BAJO RESGUARDO SEGURO.  
• MANTENER TRAZABILIDAD DURANTE TODO EL PROCESO DE REPARACIÓN.  
• ENTREGARSE ÚNICAMENTE A PERSONAL AUTORIZADO.  

 

6. POLÍTICA DE SEGURIDAD FÍSICA 

6.1 OBJETIVO 

LA SEGURIDAD FÍSICA TIENE COMO PROPÓSITO PROTEGER LAS INSTALACIONES, EL PERSONAL, LA INFRAESTRUCTURA 
TECNOLÓGICA, LOS EQUIPOS PROPIOS Y LOS ACTIVOS DE CLIENTES MEDIANTE LA IMPLEMENTACIÓN DE CONTROLES 
PREVENTIVOS, DETECTIVOS Y CORRECTIVOS QUE REDUZCAN LOS RIESGOS DERIVADOS DE AMENAZAS FÍSICAS. 

TODOS LOS COLABORADORES SON RESPONSABLES DE CONTRIBUIR AL MANTENIMIENTO DE UN AMBIENTE SEGURO. 

 

6.2 CONTROL DE ACCESOS 

EL ACCESO A LAS INSTALACIONES SERÁ CONTROLADO MEDIANTE PROCEDIMIENTOS QUE PERMITAN IDENTIFICAR A TODA 
PERSONA QUE INGRESE. 

LAS MEDIDAS PODRÁN INCLUIR: 

• CERRADURAS DE ALTA SEGURIDAD.  
• LLAVES CONTROLADAS.  
• TARJETAS DE PROXIMIDAD.  
• BIOMETRÍA.  
• REGISTRO DE VISITANTES.  
• VIDEOVIGILANCIA.  
• PERSONAL AUTORIZADO.  

LAS LLAVES DEBERÁN PERMANECER BAJO CONTROL DE LA DIRECCIÓN O DEL RESPONSABLE DESIGNADO. CUALQUIER PÉRDIDA 
DEBERÁ REPORTARSE DE INMEDIATO PARA EVALUAR EL CAMBIO DE CERRADURAS O LA ANULACIÓN DE ACCESOS. 

 

6.3 RECEPCIÓN Y CONTROL DE VISITANTES 

TODA PERSONA AJENA A LA EMPRESA DEBERÁ: 

• REGISTRARSE AL INGRESAR.  
• PRESENTAR UNA IDENTIFICACIÓN OFICIAL CUANDO SEA REQUERIDO.  
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• INDICAR EL MOTIVO DE SU VISITA.  
• PERMANECER ACOMPAÑADA POR PERSONAL AUTORIZADO DURANTE TODA SU ESTANCIA.  
• RESPETAR LAS NORMAS DE SEGURIDAD Y CONFIDENCIALIDAD.  

SE LIMITARÁ EL ACCESO ÚNICAMENTE A LAS ÁREAS NECESARIAS PARA EL PROPÓSITO DE LA VISITA. 

 

6.4 PROTECCIÓN DE INSTALACIONES 

LAS INSTALACIONES DEBERÁN MANTENERSE EN CONDICIONES QUE REDUZCAN RIESGOS PARA LAS PERSONAS Y LOS ACTIVOS. 

SE IMPLEMENTARÁN MEDIDAS COMO: 

• ILUMINACIÓN ADECUADA.  
• SEÑALIZACIÓN VISIBLE.  
• RUTAS DE EVACUACIÓN DESPEJADAS.  
• CONTROL DE ACCESO A ÁREAS RESTRINGIDAS.  
• ORDEN Y LIMPIEZA.  
• MANTENIMIENTO PREVENTIVO DE LA INFRAESTRUCTURA.  
• PROTECCIÓN CONTRA INCENDIOS.  

 

6.5 PROTECCIÓN DE EQUIPOS 

TODOS LOS EQUIPOS TECNOLÓGICOS DEBERÁN RESGUARDARSE ADECUADAMENTE PARA EVITAR: 

• ROBO.  
• MANIPULACIÓN INDEBIDA.  
• CAÍDAS.  
• DAÑOS FÍSICOS.  
• EXPOSICIÓN AL AGUA.  
• POLVO EXCESIVO.  
• TEMPERATURAS EXTREMAS.  

DURANTE EL TRANSPORTE HACIA INSTALACIONES DE CLIENTES SE UTILIZARÁN EMBALAJES Y MEDIOS ADECUADOS PARA 
MINIMIZAR RIESGOS. 

 

6.6 PROTECCIÓN DE EQUIPOS DE CLIENTES 

LOS EQUIPOS RECIBIDOS PARA DIAGNÓSTICO, GARANTÍA O REPARACIÓN DEBERÁN ALMACENARSE EN ÁREAS ESPECÍFICAS, 
CLARAMENTE IDENTIFICADAS Y CON ACCESO RESTRINGIDO. 

DURANTE TODO EL PROCESO SE CONSERVARÁ LA TRAZABILIDAD DEL EQUIPO, DOCUMENTANDO SU RECEPCIÓN, DIAGNÓSTICO, 
INTERVENCIÓN TÉCNICA, PRUEBAS FUNCIONALES Y ENTREGA. 
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6.7 PROTECCIÓN ELÉCTRICA Y AMBIENTAL 

LA INFRAESTRUCTURA TECNOLÓGICA DEBERÁ CONTAR CON: 

• SISTEMAS UPS PARA EQUIPOS CRÍTICOS.  
• REGULADORES DE VOLTAJE.  
• SUPRESORES DE PICOS.  
• PUESTA A TIERRA CONFORME A NORMATIVA.  
• VENTILACIÓN ADECUADA.  
• CONTROL DE TEMPERATURA Y HUMEDAD CUANDO SEA NECESARIO.  

ESTAS MEDIDAS BUSCAN PREVENIR DAÑOS POR VARIACIONES ELÉCTRICAS O CONDICIONES AMBIENTALES ADVERSAS. 

 

6.8 MONITOREO Y VIGILANCIA 

CUANDO LA NATURALEZA DE LAS OPERACIONES LO REQUIERA, LA EMPRESA PODRÁ UTILIZAR SISTEMAS DE VIDEOVIGILANCIA 
(CCTV) Y OTROS MECANISMOS DE MONITOREO PARA PROTEGER LAS INSTALACIONES Y LOS ACTIVOS, RESPETANDO EN TODO 
MOMENTO LA LEGISLACIÓN APLICABLE EN MATERIA DE PRIVACIDAD Y PROTECCIÓN DE DATOS PERSONALES. 

 

6.9 INSPECCIONES Y MANTENIMIENTO 

SE REALIZARÁN INSPECCIONES PERIÓDICAS DE LAS INSTALACIONES Y DE LOS EQUIPOS DE SEGURIDAD FÍSICA PARA VERIFICAR 
SU CORRECTO FUNCIONAMIENTO. 

LAS OBSERVACIONES DETECTADAS DEBERÁN DOCUMENTARSE Y CORREGIRSE OPORTUNAMENTE MEDIANTE ACCIONES 
PREVENTIVAS O CORRECTIVAS. 

 

6.10 RESPONSABILIDADES DEL PERSONAL 

TODO COLABORADOR DEBERÁ: 

• CUIDAR LOS ACTIVOS BAJO SU RESPONSABILIDAD.  
• MANTENER EL ORDEN Y LIMPIEZA DE SU ÁREA DE TRABAJO.  
• REPORTAR CONDICIONES INSEGURAS O INCIDENTES DE SEGURIDAD.  
• CUMPLIR LOS PROCEDIMIENTOS ESTABLECIDOS.  
• PROTEGER LOS EQUIPOS E INFORMACIÓN DE CLIENTES DURANTE CUALQUIER ACTIVIDAD TÉCNICA.  

EL INCUMPLIMIENTO DE ESTAS DISPOSICIONES PODRÁ DAR LUGAR A LAS ACCIONES DISCIPLINARIAS PREVISTAS POR LA 
EMPRESA. 

7. POLÍTICA DE SEGURIDAD LÓGICA 
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7.1 OBJETIVO 

LA SEGURIDAD LÓGICA EN Q MAS IT S. DE R.L. DE C.V. TIENE COMO FINALIDAD PROTEGER TODOS LOS ACTIVOS DE 
INFORMACIÓN Y LOS RECURSOS TECNOLÓGICOS UTILIZADOS POR LA ORGANIZACIÓN MEDIANTE LA IMPLEMENTACIÓN DE 
CONTROLES ADMINISTRATIVOS, TÉCNICOS Y OPERATIVOS QUE REDUZCAN LA PROBABILIDAD DE ACCESOS NO AUTORIZADOS, 
PÉRDIDA DE INFORMACIÓN, ALTERACIÓN DE DATOS, INTERRUPCIÓN DE LOS SERVICIOS O ATAQUES INFORMÁTICOS. 

LA EMPRESA RECONOCE QUE GRAN PARTE DE SU OPERACIÓN DEPENDE DEL USO DE EQUIPOS DE CÓMPUTO, PLATAFORMAS EN 
LA NUBE, CORREO ELECTRÓNICO, APLICACIONES EMPRESARIALES Y SISTEMAS DE INFORMACIÓN, POR LO QUE RESULTA 
INDISPENSABLE ESTABLECER MECANISMOS QUE GARANTICEN LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE 
DICHOS RECURSOS. 

LA SEGURIDAD LÓGICA DEBERÁ IMPLEMENTARSE CONSIDERANDO EL PRINCIPIO DE "MÍNIMO PRIVILEGIO", OTORGANDO A 
CADA USUARIO ÚNICAMENTE LOS ACCESOS NECESARIOS PARA DESEMPEÑAR SUS FUNCIONES. 

ASIMISMO, TODOS LOS SISTEMAS DEBERÁN ADMINISTRARSE BAJO CRITERIOS DE TRAZABILIDAD, DISPONIBILIDAD Y 
PROTECCIÓN CONTRA AMENAZAS INTERNAS Y EXTERNAS. 

 

7.2 ADMINISTRACIÓN DE USUARIOS Y CONTROL DE ACCESOS 

TODOS LOS USUARIOS QUE REQUIERAN ACCESO A RECURSOS TECNOLÓGICOS DEBERÁN CONTAR CON UNA CUENTA INDIVIDUAL 
E INTRANSFERIBLE. 

LA CREACIÓN, MODIFICACIÓN O ELIMINACIÓN DE CUENTAS DEBERÁ REALIZARSE ÚNICAMENTE POR EL RESPONSABLE DE 
TECNOLOGÍAS DE INFORMACIÓN O POR EL PERSONAL AUTORIZADO. 

LA ASIGNACIÓN DE PRIVILEGIOS DEBERÁ CONSIDERAR: 

• FUNCIONES DEL PUESTO.  
• RESPONSABILIDADES LABORALES.  
• NIVEL DE AUTORIZACIÓN.  
• NECESIDAD OPERATIVA.  
• RIESGOS ASOCIADOS AL ACCESO.  

QUEDA ESTRICTAMENTE PROHIBIDO: 

• COMPARTIR USUARIOS.  
• COMPARTIR CONTRASEÑAS.  
• UTILIZAR CUENTAS GENÉRICAS SIN AUTORIZACIÓN.  
• UTILIZAR CUENTAS DE OTROS COLABORADORES.  
• MANTENER CUENTAS ACTIVAS DE PERSONAL QUE YA NO LABORE EN LA EMPRESA.  

CUANDO UN COLABORADOR CAMBIE DE PUESTO O CONCLUYA SU RELACIÓN LABORAL, SUS ACCESOS DEBERÁN MODIFICARSE 
O ELIMINARSE DE FORMA INMEDIATA. 
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7.3 POLÍTICA DE CONTRASEÑAS 

LAS CONTRASEÑAS CONSTITUYEN EL PRIMER MECANISMO DE PROTECCIÓN CONTRA ACCESOS NO AUTORIZADOS. 

TODAS LAS CREDENCIALES UTILIZADAS EN LOS SISTEMAS CORPORATIVOS DEBERÁN CUMPLIR CON LOS SIGUIENTES CRITERIOS 
MÍNIMOS: 

• LONGITUD MÍNIMA DE 12 CARACTERES.  
• COMBINACIÓN DE LETRAS MAYÚSCULAS Y MINÚSCULAS.  
• INCLUSIÓN DE NÚMEROS.  
• INCLUSIÓN DE CARACTERES ESPECIALES.  
• NO CONTENER NOMBRES PROPIOS.  
• NO CONTENER INFORMACIÓN PERSONAL.  
• NO CONTENER PALABRAS DE DICCIONARIO FÁCILMENTE IDENTIFICABLES.  

LAS CONTRASEÑAS DEBERÁN MANTENERSE EN ESTRICTA CONFIDENCIALIDAD. 

QUEDA PROHIBIDO: 

• ESCRIBIR CONTRASEÑAS EN PAPEL VISIBLE.  
• COMPARTIR CREDENCIALES MEDIANTE CORREO ELECTRÓNICO O MENSAJERÍA INSTANTÁNEA.  
• ALMACENARLAS EN ARCHIVOS SIN PROTECCIÓN.  
• REUTILIZAR CONTRASEÑAS ANTERIORES EN SISTEMAS CRÍTICOS.  

LA EMPRESA PROMOVERÁ EL USO DE GESTORES DE CONTRASEÑAS APROBADOS PARA ALMACENAR CREDENCIALES DE FORMA 
SEGURA. 

 

7.4 AUTENTICACIÓN MULTIFACTOR (MFA) 

SIEMPRE QUE LA PLATAFORMA LO PERMITA, SE HABILITARÁ AUTENTICACIÓN MULTIFACTOR PARA SERVICIOS CRÍTICOS. 

EL MFA SERÁ OBLIGATORIO PARA: 

• CORREO ELECTRÓNICO CORPORATIVO.  
• PLATAFORMAS MICROSOFT 365.  
• VPN.  
• PLATAFORMAS SAAS.  
• SISTEMAS ADMINISTRATIVOS.  
• PLATAFORMAS FINANCIERAS.  
• CONSOLAS DE ADMINISTRACIÓN.  

LOS FACTORES ADICIONALES PODRÁN INCLUIR: 

• APLICACIONES AUTENTICADORAS.  
• TOKENS FÍSICOS.  
• CÓDIGOS TEMPORALES.  
• BIOMETRÍA.  
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7.5 PROTECCIÓN DE EQUIPOS 

TODOS LOS EQUIPOS UTILIZADOS POR LA ORGANIZACIÓN DEBERÁN MANTENERSE PROTEGIDOS MEDIANTE: 

• ANTIVIRUS ACTUALIZADO.  
• FIREWALL HABILITADO.  
• SISTEMA OPERATIVO ACTUALIZADO.  
• BLOQUEO AUTOMÁTICO DE PANTALLA.  
• CIFRADO DEL DISCO DURO CUANDO SEA POSIBLE.  
• RESTRICCIÓN DE INSTALACIÓN DE SOFTWARE.  
• MONITOREO DE SEGURIDAD.  

LOS USUARIOS NO PODRÁN MODIFICAR LAS CONFIGURACIONES DE SEGURIDAD SIN AUTORIZACIÓN. 

 

7.6 GESTIÓN DE SOFTWARE 

ÚNICAMENTE PODRÁ INSTALARSE SOFTWARE AUTORIZADO POR LA EMPRESA. 

ANTES DE INSTALAR UNA APLICACIÓN DEBERÁN VERIFICARSE: 

• LICENCIAMIENTO.  
• COMPATIBILIDAD.  
• ORIGEN DEL SOFTWARE.  
• RIESGOS DE SEGURIDAD.  

QUEDA PROHIBIDA LA INSTALACIÓN DE: 

• SOFTWARE PIRATA.  
• PROGRAMAS DESCARGADOS DE SITIOS NO CONFIABLES.  
• HERRAMIENTAS DE HACKING.  
• SOFTWARE SIN LICENCIA.  

 

7.7 ACTUALIZACIONES DE SEGURIDAD 

TODOS LOS SISTEMAS DEBERÁN MANTENERSE ACTUALIZADOS. 

LAS ACTUALIZACIONES INCLUIRÁN: 

• SISTEMA OPERATIVO.  
• ANTIVIRUS.  
• FIRMWARE.  
• NAVEGADORES.  
• APLICACIONES.  
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• DRIVERS.  
• DISPOSITIVOS DE RED.  

LAS ACTUALIZACIONES CRÍTICAS DEBERÁN INSTALARSE EN EL MENOR TIEMPO POSIBLE UNA VEZ VALIDADAS. 

 

7.8 PROTECCIÓN DEL CORREO ELECTRÓNICO 

EL CORREO CORPORATIVO CONSTITUYE UNO DE LOS PRINCIPALES MEDIOS DE COMUNICACIÓN CON CLIENTES Y PROVEEDORES. 

TODO USUARIO DEBERÁ: 

• VERIFICAR EL REMITENTE ANTES DE ABRIR ARCHIVOS.  
• CONFIRMAR ENLACES SOSPECHOSOS.  
• REPORTAR CORREOS FRAUDULENTOS.  
• NO COMPARTIR INFORMACIÓN CONFIDENCIAL SIN AUTORIZACIÓN.  
• UTILIZAR ÚNICAMENTE CUENTAS CORPORATIVAS PARA ASUNTOS LABORALES.  

LA EMPRESA IMPLEMENTARÁ FILTROS ANTISPAM Y MECANISMOS DE PROTECCIÓN CONTRA PHISHING CUANDO SEA 
TÉCNICAMENTE POSIBLE. 

 

7.9 USO DE DISPOSITIVOS EXTERNOS 

EL USO DE MEMORIAS USB, DISCOS EXTERNOS U OTROS DISPOSITIVOS DE ALMACENAMIENTO SERÁ RESTRINGIDO. 

ANTES DE UTILIZAR CUALQUIER DISPOSITIVO EXTERNO DEBERÁ: 

• ESCANEARSE CON ANTIVIRUS.  
• VERIFICARSE SU PROCEDENCIA.  
• CONTAR CON AUTORIZACIÓN CUANDO ALMACENE INFORMACIÓN SENSIBLE.  

 

7.10 RESPALDO DE INFORMACIÓN 

TODA LA INFORMACIÓN CONSIDERADA CRÍTICA DEBERÁ RESPALDARSE PERIÓDICAMENTE. 

LOS RESPALDOS DEBERÁN: 

• MANTENER VARIAS VERSIONES.  
• ALMACENARSE EN UBICACIONES SEGURAS.  
• PROBARSE REGULARMENTE.  
• PROTEGERSE MEDIANTE CIFRADO CUANDO SEA NECESARIO.  
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7.11 MONITOREO 

LA EMPRESA PODRÁ MONITOREAR: 

• ACCESOS.  
• EVENTOS.  
• INTENTOS FALLIDOS.  
• CAMBIOS ADMINISTRATIVOS.  
• ACTIVIDAD EN SERVIDORES.  
• EVENTOS DE RED.  

EL MONITOREO TENDRÁ COMO FINALIDAD DETECTAR OPORTUNAMENTE INCIDENTES DE SEGURIDAD. 

 

8. SEGURIDAD DURANTE LA PRESTACIÓN DE SERVICIOS EN SITIO 

8.1 OBJETIVO 

DEBIDO A QUE Q MAS IT S. DE R.L. DE C.V. DESARROLLA ACTIVIDADES DE INSTALACIÓN, MANTENIMIENTO, REPARACIÓN E 
IMPLEMENTACIÓN DE SOLUCIONES TECNOLÓGICAS EN LAS INSTALACIONES DE SUS CLIENTES, ES INDISPENSABLE ESTABLECER 
LINEAMIENTOS QUE GARANTICEN LA PROTECCIÓN DE LA INFORMACIÓN Y DE LOS ACTIVOS DURANTE LA PRESTACIÓN DE DICHOS 
SERVICIOS. 

LA SEGURIDAD DEBERÁ MANTENERSE DURANTE TODAS LAS FASES DEL SERVICIO: 

• PLANEACIÓN.  
• TRASLADO.  
• INSTALACIÓN.  
• CONFIGURACIÓN.  
• PRUEBAS.  
• PUESTA EN OPERACIÓN.  
• MANTENIMIENTO.  
• RETIRO DE EQUIPOS.  

 

8.2 IDENTIFICACIÓN DEL PERSONAL 

TODO TÉCNICO DEBERÁ IDENTIFICARSE ADECUADAMENTE ANTES DE INICIAR CUALQUIER ACTIVIDAD. 

PODRÁ UTILIZAR: 

• CREDENCIAL CORPORATIVA.  
• UNIFORME INSTITUCIONAL.  
• ORDEN DE SERVICIO.  
• CARTA DE PRESENTACIÓN.  
• DOCUMENTO DE AUTORIZACIÓN DEL CLIENTE.  
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8.3 PROTECCIÓN DE LA INFORMACIÓN DEL CLIENTE 

DURANTE LA EJECUCIÓN DE UN SERVICIO, EL PERSONAL PODRÁ TENER ACCESO A INFORMACIÓN SENSIBLE DEL CLIENTE. 

POR ELLO DEBERÁ: 

• MANTENER ABSOLUTA CONFIDENCIALIDAD.  
• NO COPIAR INFORMACIÓN SIN AUTORIZACIÓN.  
• NO TOMAR FOTOGRAFÍAS DE INFORMACIÓN SENSIBLE.  
• NO COMPARTIR CONFIGURACIONES DEL CLIENTE.  
• NO DIVULGAR INFORMACIÓN TÉCNICA OBSERVADA.  

LAS OBLIGACIONES DE CONFIDENCIALIDAD CONTINUARÁN INCLUSO DESPUÉS DE FINALIZAR EL SERVICIO. 

 

8.4 USO DE HERRAMIENTAS 

EL PERSONAL UTILIZARÁ ÚNICAMENTE HERRAMIENTAS AUTORIZADAS POR LA EMPRESA. 

SE PROHÍBE: 

• UTILIZAR SOFTWARE PIRATA.  
• CONECTAR DISPOSITIVOS PERSONALES SIN AUTORIZACIÓN.  
• EJECUTAR PROGRAMAS DESCONOCIDOS.  
• INSTALAR APLICACIONES NO SOLICITADAS POR EL CLIENTE.  

 

8.5 EQUIPOS DEL CLIENTE 

CUANDO UN EQUIPO DEL CLIENTE SEA TRASLADADO AL TALLER DE Q MAS IT S., DEBERÁ: 

• REGISTRARSE.  
• ETIQUETARSE.  
• DOCUMENTARSE FOTOGRÁFICAMENTE CUANDO SEA NECESARIO.  
• RESGUARDARSE EN ÁREAS SEGURAS.  
• MANTENER TRAZABILIDAD DURANTE TODO EL PROCESO.  

 

8.6 ACCESOS TEMPORALES 

CUANDO EL CLIENTE OTORGUE CREDENCIALES TEMPORALES PARA REALIZAR UN SERVICIO: 

• SÓLO DEBERÁN UTILIZARSE DURANTE EL TIEMPO AUTORIZADO.  
• NO PODRÁN COPIARSE.  
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• NO PODRÁN REUTILIZARSE.  
• DEBERÁN ELIMINARSE UNA VEZ CONCLUIDO EL SERVICIO.  

 

8.7 PROTECCIÓN DE EQUIPOS DURANTE EL TRANSPORTE 

DURANTE EL TRASLADO DE EQUIPOS DEBERÁN UTILIZARSE MEDIDAS QUE REDUZCAN EL RIESGO DE DAÑO FÍSICO. 

ENTRE ELLAS: 

• EMPAQUE ADECUADO.  
• PROTECCIÓN CONTRA IMPACTOS.  
• PROTECCIÓN CONTRA HUMEDAD.  
• ETIQUETADO.  
• REGISTRO DE ENTREGA Y RECEPCIÓN.  

 

8.8 REPORTE DE INCIDENTES 

CUALQUIER INCIDENTE DETECTADO DURANTE LA EJECUCIÓN DEL SERVICIO DEBERÁ REPORTARSE INMEDIATAMENTE. 

EJEMPLOS: 

• DAÑO ACCIDENTAL.  
• ROBO.  
• ACCESO INDEBIDO.  
• MALWARE.  
• FALLA CRÍTICA.  
• PÉRDIDA DE INFORMACIÓN.  

EL INCIDENTE DEBERÁ DOCUMENTARSE PARA SU ANÁLISIS Y SEGUIMIENTO. 

 

8.9 CUMPLIMIENTO DE POLÍTICAS DEL CLIENTE 

CUANDO UN CLIENTE CUENTE CON POLÍTICAS ESPECÍFICAS DE SEGURIDAD, EL PERSONAL DE Q MAS IT S. DEBERÁ CUMPLIRLAS 
SIEMPRE QUE NO CONTRAVENGAN LA LEGISLACIÓN APLICABLE NI LAS POLÍTICAS INTERNAS DE LA EMPRESA. 

 

9. GESTIÓN DE INCIDENTES DE SEGURIDAD 

9.1 OBJETIVO 

LA GESTIÓN DE INCIDENTES DE SEGURIDAD TIENE COMO FINALIDAD ESTABLECER UN PROCESO ESTRUCTURADO PARA 
IDENTIFICAR, REGISTRAR, ANALIZAR, CONTENER, ERRADICAR, RECUPERAR Y DOCUMENTAR CUALQUIER EVENTO QUE AFECTE O 
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PUEDA AFECTAR LA SEGURIDAD FÍSICA, LA SEGURIDAD LÓGICA O LA CONTINUIDAD DE LAS OPERACIONES DE Q MAS IT S. DE 
R.L. DE C.V. 

LA EMPRESA RECONOCE QUE UNA RESPUESTA RÁPIDA Y ORGANIZADA PERMITE REDUCIR EL IMPACTO OPERATIVO, FINANCIERO, 
LEGAL Y REPUTACIONAL DE LOS INCIDENTES. 

 

9.2 DEFINICIÓN DE INCIDENTE 

SE CONSIDERA INCIDENTE CUALQUIER EVENTO QUE COMPROMETA O TENGA EL POTENCIAL DE COMPROMETER: 

• LA CONFIDENCIALIDAD.  
• LA INTEGRIDAD.  
• LA DISPONIBILIDAD.  
• LA CONTINUIDAD DEL NEGOCIO.  
• LA INFRAESTRUCTURA FÍSICA.  
• LOS ACTIVOS TECNOLÓGICOS.  

 

9.3 EJEMPLOS DE INCIDENTES 

ENTRE OTROS: 

• ROBO DE COMPUTADORAS.  
• ROBO DE HERRAMIENTAS.  
• ROBO DE EQUIPOS DE CLIENTES.  
• ACCESOS NO AUTORIZADOS.  
• MALWARE.  
• RANSOMWARE.  
• PHISHING.  
• PÉRDIDA DE LAPTOPS.  
• ELIMINACIÓN ACCIDENTAL DE INFORMACIÓN.  
• FALLAS CRÍTICAS DE SERVIDORES.  
• DAÑOS POR INCENDIO.  
• DAÑOS POR INUNDACIÓN.  
• SABOTAJE.  
• VIOLACIONES DE CONFIDENCIALIDAD.  
• USO INDEBIDO DE CUENTAS.  

 

9.4 PROCESO DE ATENCIÓN DE INCIDENTES 

LA EMPRESA SEGUIRÁ LAS SIGUIENTES ETAPAS: 

IDENTIFICACIÓN 
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DETECTAR EL INCIDENTE MEDIANTE REPORTES DEL PERSONAL, SISTEMAS DE MONITOREO, AUDITORÍAS O AVISOS DE CLIENTES. 

REGISTRO 

TODO INCIDENTE DEBERÁ DOCUMENTARSE INDICANDO: 

• FECHA.  
• HORA.  
• LUGAR.  
• RESPONSABLE.  
• DESCRIPCIÓN.  
• SISTEMAS AFECTADOS.  
• EVIDENCIAS DISPONIBLES.  

CLASIFICACIÓN 

EL INCIDENTE SERÁ CLASIFICADO SEGÚN: 

• CRITICIDAD.  
• IMPACTO.  
• URGENCIA.  
• TIPO DE ACTIVO AFECTADO.  

CONTENCIÓN 

SE IMPLEMENTARÁN ACCIONES INMEDIATAS PARA EVITAR LA PROPAGACIÓN DEL INCIDENTE, TALES COMO: 

• DESCONECTAR EQUIPOS.  
• BLOQUEAR USUARIOS.  
• AISLAR SISTEMAS.  
• RESGUARDAR EVIDENCIAS.  

ERRADICACIÓN 

ELIMINAR LA CAUSA RAÍZ DEL INCIDENTE MEDIANTE ACCIONES TÉCNICAS U OPERATIVAS. 

RECUPERACIÓN 

RESTABLECER LOS SERVICIOS UTILIZANDO RESPALDOS, REEMPLAZO DE EQUIPOS, RESTAURACIÓN DE CONFIGURACIONES O 
CUALQUIER OTRA MEDIDA NECESARIA. 

CIERRE 

UNA VEZ RESUELTO EL INCIDENTE SE ELABORARÁ UN INFORME QUE INCLUYA: 

• CAUSA RAÍZ.  
• IMPACTO.  
• ACCIONES REALIZADAS.  
• TIEMPO DE RECUPERACIÓN.  
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• LECCIONES APRENDIDAS.  
• ACCIONES PREVENTIVAS.  

 

9.5 RESPONSABILIDADES 

TODOS LOS COLABORADORES TIENEN LA OBLIGACIÓN DE REPORTAR INMEDIATAMENTE CUALQUIER INCIDENTE O SITUACIÓN 
SOSPECHOSA. 

EL RESPONSABLE DE TECNOLOGÍAS DE INFORMACIÓN COORDINARÁ LA INVESTIGACIÓN TÉCNICA, MIENTRAS QUE LA 
DIRECCIÓN GENERAL SUPERVISARÁ LAS DECISIONES RELACIONADAS CON INCIDENTES DE ALTO IMPACTO. 

 

9.6 CONSERVACIÓN DE EVIDENCIAS 

CUANDO EL INCIDENTE PUEDA DERIVAR EN RESPONSABILIDADES LEGALES O CONTRACTUALES, SE PRESERVARÁN LAS 
EVIDENCIAS FÍSICAS Y DIGITALES DE MANERA ÍNTEGRA, EVITANDO SU ALTERACIÓN Y DOCUMENTANDO LA CADENA DE 
CUSTODIA CUANDO CORRESPONDA. 

 

9.7 MEJORA CONTINUA 

TODOS LOS INCIDENTES SERÁN ANALIZADOS PARA IDENTIFICAR OPORTUNIDADES DE MEJORA EN LOS CONTROLES EXISTENTES. 
LAS LECCIONES APRENDIDAS SE INCORPORARÁN A LOS PROCEDIMIENTOS, PROGRAMAS DE CAPACITACIÓN Y EVALUACIONES DE 
RIESGO, FORTALECIENDO CONTINUAMENTE EL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA EMPRESA. 

10. RESPONSABILIDADES 

10.1 OBJETIVO 

LA CORRECTA IMPLEMENTACIÓN DE LA PRESENTE POLÍTICA DE SEGURIDAD FÍSICA Y SEGURIDAD LÓGICA REQUIERE LA 
PARTICIPACIÓN ACTIVA DE TODO EL PERSONAL DE Q MAS IT S. DE R.L. DE C.V.. CADA COLABORADOR, 
INDEPENDIENTEMENTE DE SU PUESTO O NIVEL JERÁRQUICO, ES RESPONSABLE DE PROTEGER LOS ACTIVOS FÍSICOS, 
TECNOLÓGICOS Y LA INFORMACIÓN BAJO SU CUSTODIA. 

LA ASIGNACIÓN CLARA DE RESPONSABILIDADES PERMITE ASEGURAR QUE LOS CONTROLES DE SEGURIDAD SE APLIQUEN DE 
FORMA CONSISTENTE, SE MANTENGA LA TRAZABILIDAD DE LAS ACCIONES REALIZADAS Y EXISTA UNA ADECUADA RENDICIÓN DE 
CUENTAS ANTE CUALQUIER INCIDENTE DE SEGURIDAD. 

 

10.2 DIRECCIÓN GENERAL 

LA DIRECCIÓN GENERAL ES LA MÁXIMA AUTORIDAD RESPONSABLE DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 
INFORMACIÓN DENTRO DE LA EMPRESA. 
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SUS RESPONSABILIDADES INCLUYEN: 

• APROBAR LA PRESENTE POLÍTICA Y SUS ACTUALIZACIONES.  
• PROMOVER UNA CULTURA ORGANIZACIONAL ORIENTADA A LA SEGURIDAD.  
• ASIGNAR LOS RECURSOS HUMANOS, TECNOLÓGICOS Y FINANCIEROS NECESARIOS PARA LA IMPLEMENTACIÓN DE LOS 

CONTROLES DE SEGURIDAD.  
• ASEGURAR QUE LAS POLÍTICAS DE SEGURIDAD ESTÉN ALINEADAS CON LOS OBJETIVOS ESTRATÉGICOS DE LA EMPRESA.  
• APROBAR LOS PLANES DE RESPUESTA A INCIDENTES Y CONTINUIDAD DEL NEGOCIO.  
• REVISAR PERIÓDICAMENTE LOS INDICADORES DE SEGURIDAD.  
• EVALUAR LOS RESULTADOS DE AUDITORÍAS INTERNAS Y EXTERNAS.  
• AUTORIZAR ACCIONES CORRECTIVAS DERIVADAS DE INCIDENTES CRÍTICOS.  
• GARANTIZAR EL CUMPLIMIENTO DE LOS REQUISITOS LEGALES Y CONTRACTUALES RELACIONADOS CON LA 

SEGURIDAD.  

ASIMISMO, LA DIRECCIÓN DEBERÁ DEMOSTRAR LIDERAZGO MEDIANTE EL CUMPLIMIENTO DE ESTA POLÍTICA Y LA PROMOCIÓN 
DE BUENAS PRÁCTICAS ENTRE TODO EL PERSONAL. 

 

10.3 RESPONSABLE DE TECNOLOGÍAS DE INFORMACIÓN 

EL RESPONSABLE DE TI SERÁ EL ENCARGADO DE ADMINISTRAR LOS CONTROLES DE SEGURIDAD LÓGICA DE LA ORGANIZACIÓN. 

ENTRE SUS PRINCIPALES RESPONSABILIDADES SE ENCUENTRAN: 

ADMINISTRACIÓN DE INFRAESTRUCTURA TECNOLÓGICA 

• MANTENER OPERATIVOS LOS SERVIDORES.  
• ADMINISTRAR LA RED INFORMÁTICA.  
• SUPERVISAR LA INFRAESTRUCTURA TECNOLÓGICA.  
• CONTROLAR DISPOSITIVOS DE COMUNICACIÓN.  

ADMINISTRACIÓN DE USUARIOS 

• CREAR CUENTAS.  
• MODIFICAR PRIVILEGIOS.  
• ELIMINAR ACCESOS CUANDO CORRESPONDA.  
• REVISAR PERMISOS PERIÓDICAMENTE.  

SEGURIDAD INFORMÁTICA 

• MANTENER ACTUALIZADO EL ANTIVIRUS.  
• SUPERVISAR ACTUALIZACIONES DE SEGURIDAD.  
• CONFIGURAR FIREWALLS.  
• GESTIONAR RESPALDOS.  
• SUPERVISAR EL USO DE PLATAFORMAS EN LA NUBE.  

MONITOREO 
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• REVISAR REGISTROS DE EVENTOS.  
• DETECTAR ACCESOS SOSPECHOSOS.  
• INVESTIGAR INCIDENTES TECNOLÓGICOS.  
• GENERAR REPORTES DE SEGURIDAD.  

CAPACITACIÓN 

• DIFUNDIR BUENAS PRÁCTICAS.  
• CAPACITAR AL PERSONAL EN TEMAS DE CIBERSEGURIDAD.  
• INFORMAR SOBRE NUEVAS AMENAZAS.  

 

10.4 RESPONSABLES DE ÁREA 

CADA RESPONSABLE DE ÁREA DEBERÁ GARANTIZAR QUE EL PERSONAL BAJO SU SUPERVISIÓN CUMPLA CON ESTA POLÍTICA. 

SUS RESPONSABILIDADES INCLUYEN: 

• SUPERVISAR EL USO ADECUADO DE LOS ACTIVOS.  
• REPORTAR INCIDENTES.  
• VALIDAR ACCESOS REQUERIDOS POR EL PERSONAL.  
• AUTORIZAR EL PRÉSTAMO DE EQUIPOS.  
• VERIFICAR EL CUMPLIMIENTO DE PROCEDIMIENTOS.  
• PROMOVER LA CULTURA DE SEGURIDAD.  

TAMBIÉN DEBERÁN PARTICIPAR EN LA IDENTIFICACIÓN DE RIESGOS RELACIONADOS CON SUS PROCESOS. 

 

10.5 PERSONAL TÉCNICO 

EL PERSONAL TÉCNICO REPRESENTA UNO DE LOS GRUPOS CON MAYOR ACCESO A EQUIPOS E INFORMACIÓN DE CLIENTES, POR 
LO QUE DEBERÁ MANTENER UN ALTO NIVEL DE RESPONSABILIDAD. 

ENTRE SUS OBLIGACIONES SE ENCUENTRAN: 

• PROTEGER LOS EQUIPOS DE CLIENTES.  
• MANTENER LA CONFIDENCIALIDAD DE LA INFORMACIÓN.  
• NO COPIAR INFORMACIÓN SIN AUTORIZACIÓN.  
• UTILIZAR ÚNICAMENTE HERRAMIENTAS AUTORIZADAS.  
• SEGUIR LOS PROCEDIMIENTOS TÉCNICOS ESTABLECIDOS.  
• MANTENER IDENTIFICADOS LOS EQUIPOS BAJO SU RESPONSABILIDAD.  
• DOCUMENTAR ADECUADAMENTE LOS SERVICIOS REALIZADOS.  
• REPORTAR INMEDIATAMENTE CUALQUIER INCIDENTE.  

ASIMISMO, DEBERÁN RESPETAR LAS POLÍTICAS DE SEGURIDAD DEL CLIENTE CUANDO PRESTEN SERVICIOS EN SUS 
INSTALACIONES. 



 

 

29 

 

10.6 PERSONAL ADMINISTRATIVO 

EL PERSONAL ADMINISTRATIVO DEBERÁ: 

• PROTEGER LA DOCUMENTACIÓN FÍSICA Y ELECTRÓNICA.  
• MANTENER BAJO RESGUARDO EXPEDIENTES.  
• NO DIVULGAR INFORMACIÓN CONFIDENCIAL.  
• UTILIZAR CORRECTAMENTE LOS SISTEMAS INFORMÁTICOS.  
• RESGUARDAR CONTRASEÑAS.  
• EVITAR DEJAR DOCUMENTOS CONFIDENCIALES VISIBLES.  

 

10.7 TODO EL PERSONAL 

TODOS LOS COLABORADORES DEBERÁN: 

• CONOCER ESTA POLÍTICA.  
• CUMPLIR LOS PROCEDIMIENTOS ESTABLECIDOS.  
• PARTICIPAR EN CAPACITACIONES.  
• PROTEGER LOS ACTIVOS BAJO SU RESPONSABILIDAD.  
• REPORTAR RIESGOS.  
• REPORTAR INCIDENTES.  
• UTILIZAR ADECUADAMENTE LOS RECURSOS TECNOLÓGICOS.  
• MANTENER CONFIDENCIALIDAD RESPECTO A LA INFORMACIÓN DE CLIENTES Y DE LA EMPRESA.  
• RESPETAR LAS POLÍTICAS DE SEGURIDAD DE LOS CLIENTES DURANTE LA PRESTACIÓN DE SERVICIOS.  

EL INCUMPLIMIENTO DE ESTAS RESPONSABILIDADES PODRÁ DERIVAR EN ACCIONES DISCIPLINARIAS. 

 

10.8 PROVEEDORES Y SUBCONTRATISTAS 

LOS PROVEEDORES QUE TENGAN ACCESO A INFORMACIÓN, INSTALACIONES O EQUIPOS DEBERÁN CUMPLIR LOS REQUISITOS DE 
SEGURIDAD ESTABLECIDOS POR Q MAS IT S. DE R.L. DE C.V. 

CUANDO SEA NECESARIO, DEBERÁN FIRMAR ACUERDOS DE CONFIDENCIALIDAD Y ACEPTAR LAS POLÍTICAS DE SEGURIDAD ANTES 
DE INICIAR ACTIVIDADES. 

 

11. CAPACITACIÓN Y CONCIENTIZACIÓN 

11.1 OBJETIVO 

LA CAPACITACIÓN CONSTITUYE UNO DE LOS PRINCIPALES MECANISMOS PARA REDUCIR RIESGOS DERIVADOS DEL ERROR 
HUMANO. 
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Q MAS IT S. DE R.L. DE C.V. DESARROLLARÁ PROGRAMAS PERMANENTES DE FORMACIÓN CON EL PROPÓSITO DE QUE TODO 
EL PERSONAL CONOZCA LAS POLÍTICAS DE SEGURIDAD Y ADQUIERA LAS COMPETENCIAS NECESARIAS PARA PROTEGER LA 
INFORMACIÓN Y LOS ACTIVOS DE LA ORGANIZACIÓN. 

 

11.2 ALCANCE 

LOS PROGRAMAS DE CAPACITACIÓN APLICARÁN A: 

• DIRECCIÓN.  
• PERSONAL ADMINISTRATIVO.  
• TÉCNICOS.  
• INGENIEROS.  
• PERSONAL TEMPORAL.  
• PRESTADORES DE SERVICIOS.  
• SUBCONTRATISTAS CUANDO CORRESPONDA.  

TODA PERSONA QUE TENGA ACCESO A INFORMACIÓN O INSTALACIONES DEBERÁ RECIBIR CAPACITACIÓN ACORDE CON SUS 
FUNCIONES. 

 

11.3 PROGRAMA DE CAPACITACIÓN 

LA EMPRESA DESARROLLARÁ UN PROGRAMA ANUAL QUE PODRÁ INCLUIR, ENTRE OTROS, LOS SIGUIENTES TEMAS: 

SEGURIDAD FÍSICA 

• CONTROL DE ACCESOS.  
• PROTECCIÓN DE INSTALACIONES.  
• PROTECCIÓN CONTRA INCENDIOS.  
• MANEJO SEGURO DE EQUIPOS.  
• CUSTODIA DE ACTIVOS.  
• PROTECCIÓN DE HERRAMIENTAS.  
• SEGURIDAD DURANTE SERVICIOS EN SITIO.  

SEGURIDAD LÓGICA 

• GESTIÓN DE CONTRASEÑAS.  
• USO SEGURO DEL CORREO ELECTRÓNICO.  
• INGENIERÍA SOCIAL.  
• PHISHING.  
• MALWARE.  
• RANSOMWARE.  
• USO SEGURO DE INTERNET.  
• PROTECCIÓN DE DISPOSITIVOS MÓVILES.  
• MANEJO DE INFORMACIÓN CONFIDENCIAL.  
• USO DE PLATAFORMAS EN LA NUBE.  
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• PROTECCIÓN DE DATOS PERSONALES.  

GESTIÓN DE INCIDENTES 

• CÓMO IDENTIFICAR INCIDENTES.  
• PROCEDIMIENTOS DE REPORTE.  
• CONSERVACIÓN DE EVIDENCIAS.  
• CONTENCIÓN INICIAL.  
• COMUNICACIÓN DE INCIDENTES.  

 

11.4 INDUCCIÓN 

TODO COLABORADOR DE NUEVO INGRESO DEBERÁ RECIBIR CAPACITACIÓN ANTES DE TENER ACCESO A LOS RECURSOS 
TECNOLÓGICOS DE LA EMPRESA. 

LA INDUCCIÓN INCLUIRÁ: 

• PRESENTACIÓN DE POLÍTICAS.  
• PROCEDIMIENTOS DE SEGURIDAD.  
• USO ADECUADO DE EQUIPOS.  
• MANEJO DE INFORMACIÓN.  
• RESPONSABILIDADES INDIVIDUALES.  
• FIRMA DE ACEPTACIÓN DE POLÍTICAS.  

 

11.5 CAPACITACIÓN PERIÓDICA 

LA EMPRESA REALIZARÁ CAPACITACIONES PERIÓDICAS PARA MANTENER ACTUALIZADO AL PERSONAL RESPECTO A: 

• NUEVAS AMENAZAS.  
• CAMBIOS TECNOLÓGICOS.  
• ACTUALIZACIONES NORMATIVAS.  
• INCIDENTES OCURRIDOS.  
• BUENAS PRÁCTICAS INTERNACIONALES.  

LA FRECUENCIA MÍNIMA RECOMENDADA SERÁ UNA VEZ AL AÑO, PUDIENDO INCREMENTARSE CUANDO EXISTAN CAMBIOS 
IMPORTANTES EN LA INFRAESTRUCTURA O EN EL ENTORNO DE RIESGOS. 

 

11.6 EVALUACIÓN 

AL FINALIZAR LAS CAPACITACIONES PODRÁN REALIZARSE: 

• EXÁMENES.  
• EVALUACIONES PRÁCTICAS.  
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• SIMULACROS.  
• EJERCICIOS DE RESPUESTA A INCIDENTES.  
• CAMPAÑAS DE PHISHING CONTROLADO.  

LOS RESULTADOS PERMITIRÁN MEDIR LA EFECTIVIDAD DEL PROGRAMA DE CONCIENTIZACIÓN. 

 

11.7 REGISTROS 

LA EMPRESA CONSERVARÁ EVIDENCIA DOCUMENTAL DE LAS ACTIVIDADES DE CAPACITACIÓN, INCLUYENDO: 

• PROGRAMAS.  
• LISTAS DE ASISTENCIA.  
• MATERIAL DIDÁCTICO.  
• EVALUACIONES.  
• CONSTANCIAS.  
• RESULTADOS OBTENIDOS.  

ESTOS REGISTROS SERVIRÁN COMO EVIDENCIA DURANTE AUDITORÍAS. 

 

12. AUDITORÍAS Y VERIFICACIÓN DEL CUMPLIMIENTO 

12.1 OBJETIVO 

LAS AUDITORÍAS TIENEN COMO FINALIDAD VERIFICAR QUE LA PRESENTE POLÍTICA SEA APLICADA CORRECTAMENTE Y QUE LOS 
CONTROLES DE SEGURIDAD FÍSICA Y LÓGICA SEAN EFICACES PARA PROTEGER LOS ACTIVOS DE LA ORGANIZACIÓN. 

ASIMISMO, PERMITEN IDENTIFICAR OPORTUNIDADES DE MEJORA Y FORTALECER CONTINUAMENTE EL SISTEMA DE GESTIÓN DE 
SEGURIDAD. 

 

12.2 TIPOS DE AUDITORÍA 

LA EMPRESA PODRÁ REALIZAR: 

AUDITORÍAS INTERNAS 

REALIZADAS POR PERSONAL DESIGNADO POR LA DIRECCIÓN PARA VERIFICAR EL CUMPLIMIENTO DE POLÍTICAS, 
PROCEDIMIENTOS Y CONTROLES INTERNOS. 

AUDITORÍAS EXTERNAS 

REALIZADAS POR CLIENTES, ORGANISMOS CERTIFICADORES, PROVEEDORES ESTRATÉGICOS O ENTIDADES REGULATORIAS 
CUANDO SEA APLICABLE. 
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REVISIONES TÉCNICAS 

EVALUACIONES ESPECÍFICAS SOBRE: 

• INFRAESTRUCTURA TECNOLÓGICA.  
• EQUIPOS.  
• REDES.  
• RESPALDOS.  
• SEGURIDAD LÓGICA.  
• SEGURIDAD FÍSICA.  

 

12.3 ALCANCE DE LAS AUDITORÍAS 

LAS AUDITORÍAS PODRÁN INCLUIR LA REVISIÓN DE: 

SEGURIDAD FÍSICA 

• CONTROL DE ACCESOS.  
• CCTV.  
• SEÑALIZACIÓN.  
• PROTECCIÓN CONTRA INCENDIOS.  
• INVENTARIOS.  
• ESTADO DE INSTALACIONES.  
• PROTECCIÓN DE EQUIPOS.  
• CONTROL DE VISITANTES.  

SEGURIDAD LÓGICA 

• USUARIOS.  
• CONTRASEÑAS.  
• ANTIVIRUS.  
• FIREWALLS.  
• ACTUALIZACIONES.  
• RESPALDOS.  
• REGISTROS DE ACCESO.  
• CONFIGURACIÓN DE SISTEMAS.  

DOCUMENTACIÓN 

• POLÍTICAS.  
• PROCEDIMIENTOS.  
• REGISTROS.  
• BITÁCORAS.  
• INVENTARIOS.  
• REPORTES DE INCIDENTES.  
• EVIDENCIAS DE CAPACITACIÓN.  
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12.4 PLANEACIÓN 

LAS AUDITORÍAS DEBERÁN PLANIFICARSE CONSIDERANDO: 

• CRITICIDAD DE LOS PROCESOS.  
• RIESGOS IDENTIFICADOS.  
• CAMBIOS TECNOLÓGICOS.  
• RESULTADOS DE AUDITORÍAS ANTERIORES.  
• INCIDENTES RECIENTES.  

LA EMPRESA PROCURARÁ REALIZAR AL MENOS UNA AUDITORÍA INTERNA ANUAL SOBRE LOS CONTROLES DE SEGURIDAD. 

 

12.5 HALLAZGOS 

LOS HALLAZGOS DERIVADOS DE LAS AUDITORÍAS PODRÁN CLASIFICARSE COMO: 

NO CONFORMIDAD CRÍTICA 

INCUMPLIMIENTO QUE REPRESENTA UN RIESGO INMEDIATO PARA LA SEGURIDAD DE LA ORGANIZACIÓN O DE SUS CLIENTES. 

NO CONFORMIDAD MAYOR 

INCUMPLIMIENTO SIGNIFICATIVO QUE REQUIERE ACCIONES CORRECTIVAS PRIORITARIAS. 

NO CONFORMIDAD MENOR 

INCUMPLIMIENTO DE BAJO IMPACTO QUE DEBE CORREGIRSE EN UN PLAZO RAZONABLE. 

OBSERVACIÓN 

OPORTUNIDAD DE MEJORA QUE NO REPRESENTA UN INCUMPLIMIENTO DIRECTO. 

 

12.6 ACCIONES CORRECTIVAS 

TODO HALLAZGO DEBERÁ GENERAR UN PLAN DE ACCIÓN QUE CONTEMPLE: 

• IDENTIFICACIÓN DE LA CAUSA RAÍZ.  
• RESPONSABLE.  
• ACTIVIDADES CORRECTIVAS.  
• FECHA COMPROMISO.  
• EVIDENCIAS DE IMPLEMENTACIÓN.  
• VERIFICACIÓN DE EFICACIA.  
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LA DIRECCIÓN DARÁ SEGUIMIENTO AL CUMPLIMIENTO DE ESTAS ACCIONES HASTA SU CIERRE. 

 

12.7 INDICADORES DE DESEMPEÑO 

PARA EVALUAR LA EFICACIA DE ESTA POLÍTICA, Q MAS IT S. DE R.L. DE C.V. ESTABLECERÁ INDICADORES COMO: 

• PORCENTAJE DE CUMPLIMIENTO DE AUDITORÍAS PROGRAMADAS.  
• NÚMERO DE INCIDENTES DE SEGURIDAD REGISTRADOS.  
• TIEMPO PROMEDIO DE ATENCIÓN DE INCIDENTES.  
• PORCENTAJE DE EQUIPOS CON ACTUALIZACIONES VIGENTES.  
• PORCENTAJE DE USUARIOS CON AUTENTICACIÓN MULTIFACTOR HABILITADA.  
• CUMPLIMIENTO DEL PROGRAMA ANUAL DE CAPACITACIÓN.  
• PORCENTAJE DE ACCIONES CORRECTIVAS CERRADAS EN TIEMPO.  

ESTOS INDICADORES SERÁN REVISADOS PERIÓDICAMENTE POR LA DIRECCIÓN PARA APOYAR LA TOMA DE DECISIONES Y 
PROMOVER LA MEJORA CONTINUA DEL SISTEMA DE GESTIÓN DE SEGURIDAD. 

13. INCUMPLIMIENTO DE LA POLÍTICA Y RÉGIMEN DISCIPLINARIO 

13.1 OBJETIVO 

EL OBJETIVO DE ESTE APARTADO ES ESTABLECER EL PROCEDIMIENTO MEDIANTE EL CUAL Q MAS IT S. DE R.L. DE C.V. 
GESTIONARÁ LOS INCUMPLIMIENTOS A LA PRESENTE POLÍTICA DE SEGURIDAD FÍSICA Y SEGURIDAD LÓGICA, GARANTIZANDO 
QUE CUALQUIER DESVIACIÓN SEA IDENTIFICADA, INVESTIGADA, DOCUMENTADA Y CORREGIDA DE MANERA OPORTUNA. 

LA EMPRESA RECONOCE QUE LA SEGURIDAD DE LA INFORMACIÓN Y LA PROTECCIÓN DE LOS ACTIVOS DEPENDEN EN GRAN 
MEDIDA DEL COMPORTAMIENTO RESPONSABLE DE TODOS LOS COLABORADORES, POR LO QUE EL INCUMPLIMIENTO DE LAS 
POLÍTICAS PUEDE REPRESENTAR RIESGOS IMPORTANTES PARA LA CONTINUIDAD DEL NEGOCIO, LA SATISFACCIÓN DEL CLIENTE, 
EL CUMPLIMIENTO LEGAL Y LA REPUTACIÓN DE LA ORGANIZACIÓN. 

LAS ACCIONES DISCIPLINARIAS ESTABLECIDAS EN ESTE APARTADO TIENEN UN CARÁCTER PREVENTIVO Y CORRECTIVO, 
BUSCANDO FORTALECER LA CULTURA DE SEGURIDAD Y REDUCIR LA PROBABILIDAD DE REINCIDENCIA. 

 

13.2 ALCANCE 

LAS DISPOSICIONES DE ESTE APARTADO APLICAN A: 

• DIRECCIÓN GENERAL.  
• PERSONAL ADMINISTRATIVO.  
• PERSONAL OPERATIVO.  
• INGENIEROS.  
• TÉCNICOS DE CAMPO.  
• PERSONAL DE ALMACÉN.  
• PERSONAL TEMPORAL.  
• PRESTADORES DE SERVICIOS.  
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• CONSULTORES.  
• SUBCONTRATISTAS.  
• VISITANTES QUE INCUMPLAN LAS NORMAS DE SEGURIDAD APLICABLES.  

 

13.3 CONDUCTAS QUE CONSTITUYEN UN INCUMPLIMIENTO 

SE CONSIDERARÁ INCUMPLIMIENTO CUALQUIER ACCIÓN U OMISIÓN QUE CONTRAVENGA LO ESTABLECIDO EN ESTA POLÍTICA 
O QUE PONGA EN RIESGO LOS ACTIVOS FÍSICOS, TECNOLÓGICOS O DE INFORMACIÓN DE LA EMPRESA O DE SUS CLIENTES. 

EJEMPLOS DE INCUMPLIMIENTOS INCLUYEN, ENTRE OTROS: 

SEGURIDAD FÍSICA 

• PERMITIR EL ACCESO A PERSONAS NO AUTORIZADAS.  
• NO REGISTRAR VISITANTES CUANDO SEA OBLIGATORIO.  
• DEJAR ABIERTAS PUERTAS DE ÁREAS RESTRINGIDAS.  
• ABANDONAR EQUIPOS SIN SUPERVISIÓN.  
• NO ASEGURAR COMPUTADORAS PORTÁTILES DURANTE TRASLADOS.  
• SUSTRAER EQUIPOS SIN AUTORIZACIÓN.  
• MANIPULAR SISTEMAS DE VIDEOVIGILANCIA SIN PERMISO.  
• NO REPORTAR LA PÉRDIDA DE LLAVES O TARJETAS DE ACCESO.  
• DAÑAR DELIBERADAMENTE INSTALACIONES O EQUIPOS.  

SEGURIDAD LÓGICA 

• COMPARTIR USUARIOS O CONTRASEÑAS.  
• UTILIZAR SOFTWARE SIN AUTORIZACIÓN.  
• DESACTIVAR EL ANTIVIRUS O EL FIREWALL CORPORATIVO.  
• DESCARGAR ARCHIVOS DESDE SITIOS NO CONFIABLES.  
• INSTALAR APLICACIONES NO AUTORIZADAS.  
• UTILIZAR DISPOSITIVOS USB SIN AUTORIZACIÓN.  
• COMPARTIR INFORMACIÓN CONFIDENCIAL CON TERCEROS.  
• ENVIAR INFORMACIÓN SENSIBLE MEDIANTE MEDIOS NO AUTORIZADOS.  
• OMITIR LA INSTALACIÓN DE ACTUALIZACIONES DE SEGURIDAD.  
• ACCEDER A INFORMACIÓN QUE NO CORRESPONDA A LAS FUNCIONES ASIGNADAS.  

CONDUCTAS ADMINISTRATIVAS 

• OCULTAR INCIDENTES DE SEGURIDAD.  
• ALTERAR REGISTROS.  
• FALSIFICAR EVIDENCIAS.  
• OMITIR REPORTES OBLIGATORIOS.  
• INCUMPLIR PROCEDIMIENTOS DOCUMENTADOS.  

 

13.4 CLASIFICACIÓN DE LOS INCUMPLIMIENTOS 



 

 

37 

CON EL FIN DE APLICAR MEDIDAS PROPORCIONALES, LOS INCUMPLIMIENTOS SE CLASIFICARÁN DE ACUERDO CON SU 
GRAVEDAD. 

INCUMPLIMIENTOS MENORES 

SON AQUELLOS QUE REPRESENTAN UN RIESGO LIMITADO Y QUE NORMALMENTE NO GENERAN AFECTACIONES SIGNIFICATIVAS. 

EJEMPLOS: 

• NO BLOQUEAR LA COMPUTADORA AL AUSENTARSE.  
• RETRASO EN EL CAMBIO DE CONTRASEÑA.  
• DESCUIDAR EL ORDEN DEL ÁREA DE TRABAJO.  
• NO PORTAR LA IDENTIFICACIÓN INSTITUCIONAL.  

INCUMPLIMIENTOS MAYORES 

SON AQUELLOS QUE GENERAN RIESGOS IMPORTANTES PARA LA ORGANIZACIÓN. 

EJEMPLOS: 

• COMPARTIR CONTRASEÑAS.  
• PERMITIR EL ACCESO A PERSONAS NO AUTORIZADAS.  
• UTILIZAR SOFTWARE SIN LICENCIA.  
• CONECTAR DISPOSITIVOS EXTERNOS SIN AUTORIZACIÓN.  
• NO REPORTAR INCIDENTES RELEVANTES.  

INCUMPLIMIENTOS CRÍTICOS 

SON AQUELLOS QUE PUEDEN OCASIONAR PÉRDIDAS ECONÓMICAS, LEGALES O REPUTACIONALES SIGNIFICATIVAS. 

EJEMPLOS: 

• ROBO DE INFORMACIÓN.  
• DIVULGACIÓN DE INFORMACIÓN CONFIDENCIAL.  
• SABOTAJE.  
• ALTERACIÓN INTENCIONAL DE INFORMACIÓN.  
• ACCESO DELIBERADO A SISTEMAS SIN AUTORIZACIÓN.  
• FRAUDE.  
• ELIMINACIÓN INTENCIONAL DE REGISTROS.  
• ROBO DE EQUIPOS DE CLIENTES.  

 

13.5 INVESTIGACIÓN DEL INCUMPLIMIENTO 

TODO INCUMPLIMIENTO SERÁ INVESTIGADO SIGUIENDO UN PROCESO ESTRUCTURADO QUE INCLUIRÁ: 

• RECEPCIÓN DEL REPORTE.  
• REGISTRO DEL INCIDENTE.  
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• RECOLECCIÓN DE EVIDENCIAS.  
• ENTREVISTAS CON LAS PERSONAS INVOLUCRADAS.  
• ANÁLISIS DE LA INFORMACIÓN DISPONIBLE.  
• DETERMINACIÓN DE LA CAUSA RAÍZ.  
• EVALUACIÓN DEL IMPACTO.  
• DEFINICIÓN DE ACCIONES CORRECTIVAS Y PREVENTIVAS.  

LA INVESTIGACIÓN DEBERÁ REALIZARSE CON IMPARCIALIDAD, CONFIDENCIALIDAD Y OBJETIVIDAD. 

 

13.6 MEDIDAS DISCIPLINARIAS 

DEPENDIENDO DE LA GRAVEDAD DEL INCUMPLIMIENTO, PODRÁN APLICARSE UNA O VARIAS DE LAS SIGUIENTES MEDIDAS: 

• RETROALIMENTACIÓN Y CAPACITACIÓN ADICIONAL.  
• AMONESTACIÓN VERBAL.  
• AMONESTACIÓN POR ESCRITO.  
• SUSPENSIÓN TEMPORAL DE PRIVILEGIOS DE ACCESO.  
• SUSPENSIÓN TEMPORAL DE ACTIVIDADES.  
• REASIGNACIÓN DE FUNCIONES.  
• TERMINACIÓN DE LA RELACIÓN LABORAL CONFORME A LA LEGISLACIÓN APLICABLE.  
• RESCISIÓN DEL CONTRATO CON PROVEEDORES O SUBCONTRATISTAS.  
• INICIO DE ACCIONES LEGALES CUANDO EXISTA DAÑO PATRIMONIAL, FRAUDE O INCUMPLIMIENTO CONTRACTUAL.  

LA APLICACIÓN DE LAS MEDIDAS DEBERÁ RESPETAR LA LEGISLACIÓN LABORAL VIGENTE Y EL REGLAMENTO INTERNO DE 
TRABAJO. 

 

13.7 ACCIONES CORRECTIVAS Y PREVENTIVAS 

ADEMÁS DE LAS MEDIDAS DISCIPLINARIAS, LA EMPRESA IMPLEMENTARÁ ACCIONES PARA EVITAR LA REPETICIÓN DEL 
INCUMPLIMIENTO, TALES COMO: 

• ACTUALIZACIÓN DE PROCEDIMIENTOS.  
• REVISIÓN DE CONTROLES EXISTENTES.  
• CAPACITACIÓN ESPECÍFICA.  
• INCREMENTO DEL MONITOREO.  
• CAMBIOS TECNOLÓGICOS.  
• REVISIÓN DE PERMISOS DE ACCESO.  
• AUDITORÍAS EXTRAORDINARIAS.  

 

14. REVISIÓN, ACTUALIZACIÓN Y MEJORA CONTINUA 

14.1 OBJETIVO 



 

 

39 

LA PRESENTE POLÍTICA DEBERÁ MANTENERSE VIGENTE, ACTUALIZADA Y ALINEADA CON LA EVOLUCIÓN DE LA ORGANIZACIÓN, 
LAS AMENAZAS DE SEGURIDAD, LOS CAMBIOS TECNOLÓGICOS, LOS REQUISITOS LEGALES Y LAS NECESIDADES DE LOS CLIENTES. 

LA MEJORA CONTINUA PERMITIRÁ QUE LOS CONTROLES IMPLEMENTADOS CONSERVEN SU EFICACIA Y RESPONDAN DE MANERA 
ADECUADA A LOS RIESGOS EMERGENTES. 

 

14.2 FRECUENCIA DE REVISIÓN 

LA POLÍTICA SERÁ REVISADA COMO MÍNIMO UNA VEZ AL AÑO. 

NO OBSTANTE, PODRÁ REVISARSE ANTES CUANDO OCURRA CUALQUIERA DE LAS SIGUIENTES SITUACIONES: 

• CAMBIOS EN LA ESTRUCTURA ORGANIZACIONAL.  
• INCORPORACIÓN DE NUEVAS TECNOLOGÍAS.  
• IMPLEMENTACIÓN DE NUEVOS SISTEMAS.  
• APERTURA DE NUEVAS INSTALACIONES.  
• CAMBIOS EN LOS PROCESOS DE NEGOCIO.  
• REQUISITOS CONTRACTUALES DE CLIENTES.  
• MODIFICACIONES A LA LEGISLACIÓN APLICABLE.  
• PUBLICACIÓN DE NUEVAS VERSIONES DE NORMAS INTERNACIONALES.  
• INCIDENTES DE SEGURIDAD RELEVANTES.  
• RESULTADOS DE AUDITORÍAS QUE IDENTIFIQUEN OPORTUNIDADES DE MEJORA.  

 

14.3 RESPONSABLES DE LA REVISIÓN 

LA REVISIÓN SERÁ COORDINADA POR LA DIRECCIÓN GENERAL CON EL APOYO DEL RESPONSABLE DE TECNOLOGÍAS DE 
INFORMACIÓN Y DE LOS RESPONSABLES DE CADA ÁREA. 

DURANTE EL PROCESO SE ANALIZARÁN: 

• CUMPLIMIENTO DE OBJETIVOS.  
• RESULTADOS DE AUDITORÍAS.  
• ESTADÍSTICAS DE INCIDENTES.  
• INDICADORES DE DESEMPEÑO.  
• CAMBIOS TECNOLÓGICOS.  
• RETROALIMENTACIÓN DE CLIENTES.  
• REQUISITOS REGULATORIOS.  
• RIESGOS EMERGENTES.  

 

14.4 PROCESO DE ACTUALIZACIÓN 

CUANDO SEA NECESARIO MODIFICAR LA POLÍTICA, SE SEGUIRÁ EL SIGUIENTE PROCESO: 
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1. IDENTIFICACIÓN DE LA NECESIDAD DE CAMBIO.  
2. ELABORACIÓN DE LA PROPUESTA DE MODIFICACIÓN.  
3. REVISIÓN TÉCNICA POR LAS ÁREAS INVOLUCRADAS.  
4. APROBACIÓN POR LA DIRECCIÓN GENERAL.  
5. ACTUALIZACIÓN DEL NÚMERO DE VERSIÓN Y FECHA DE VIGENCIA.  
6. COMUNICACIÓN OFICIAL A TODO EL PERSONAL.  
7. CAPACITACIÓN CUANDO LOS CAMBIOS SEAN SIGNIFICATIVOS.  
8. CONSERVACIÓN DEL HISTORIAL DE VERSIONES.  

 

14.5 MEJORA CONTINUA 

Q MAS IT S. DE R.L. DE C.V. ADOPTARÁ UN ENFOQUE BASADO EN EL CICLO PLANIFICAR-HACER-VERIFICAR-ACTUAR (PHVA) 
PARA FORTALECER PERMANENTEMENTE SUS CONTROLES DE SEGURIDAD. 

COMO PARTE DE ESTE PROCESO SE DESARROLLARÁN ACTIVIDADES COMO: 

• EVALUACIONES PERIÓDICAS DE RIESGOS.  
• AUDITORÍAS INTERNAS.  
• REVISIÓN DE INDICADORES.  
• ANÁLISIS DE INCIDENTES.  
• ACTUALIZACIÓN TECNOLÓGICA.  
• CAPACITACIÓN CONTINUA.  
• SIMULACROS DE RESPUESTA A INCIDENTES.  
• REVISIÓN DE CONTROLES DE ACCESO.  
• PRUEBAS DE RESTAURACIÓN DE RESPALDOS.  

 

14.6 COMUNICACIÓN DE CAMBIOS 

TODA MODIFICACIÓN A ESTA POLÍTICA SERÁ COMUNICADA OPORTUNAMENTE MEDIANTE LOS CANALES INTERNOS DE LA 
EMPRESA, TALES COMO: 

• CORREO ELECTRÓNICO CORPORATIVO.  
• REUNIONES DE TRABAJO.  
• INTRANET O REPOSITORIO DOCUMENTAL.  
• SESIONES DE CAPACITACIÓN.  
• AVISOS INTERNOS.  

CADA COLABORADOR DEBERÁ CONFIRMAR QUE CONOCE Y COMPRENDE LOS CAMBIOS REALIZADOS. 

 

15. CONTROL DOCUMENTAL 

15.1 OBJETIVO 
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ESTABLECER LOS LINEAMIENTOS PARA LA ELABORACIÓN, IDENTIFICACIÓN, APROBACIÓN, DISTRIBUCIÓN, ACTUALIZACIÓN, 
ALMACENAMIENTO, CONSERVACIÓN Y DISPOSICIÓN FINAL DE LA PRESENTE POLÍTICA DE SEGURIDAD FÍSICA Y SEGURIDAD 
LÓGICA, GARANTIZANDO QUE TODO EL PERSONAL UTILICE ÚNICAMENTE LA VERSIÓN VIGENTE Y AUTORIZADA. 

EL CONTROL DOCUMENTAL ASEGURA LA TRAZABILIDAD DE LAS MODIFICACIONES Y FACILITA EL CUMPLIMIENTO DE AUDITORÍAS 
INTERNAS, AUDITORÍAS DE CLIENTES Y PROCESOS DE CERTIFICACIÓN. 

 

15.2 IDENTIFICACIÓN DEL DOCUMENTO 

TODO DOCUMENTO CONTROLADO DEBERÁ CONTENER, COMO MÍNIMO: 

• TÍTULO DEL DOCUMENTO.  
• CÓDIGO ÚNICO.  
• NÚMERO DE VERSIÓN.  
• FECHA DE EMISIÓN.  
• FECHA DE REVISIÓN.  
• RESPONSABLE DE ELABORACIÓN.  
• RESPONSABLE DE REVISIÓN.  
• RESPONSABLE DE APROBACIÓN.  
• ESTADO DEL DOCUMENTO (VIGENTE, OBSOLETO O EN REVISIÓN).  

 

15.3 APROBACIÓN 

LA PRESENTE POLÍTICA DEBERÁ SER APROBADA POR LA DIRECCIÓN GENERAL ANTES DE ENTRAR EN VIGOR. 

NINGUNA MODIFICACIÓN PODRÁ IMPLEMENTARSE SIN LA AUTORIZACIÓN CORRESPONDIENTE. 

 

15.4 DISTRIBUCIÓN 

LA VERSIÓN VIGENTE ESTARÁ DISPONIBLE PARA TODO EL PERSONAL AUTORIZADO MEDIANTE LOS MEDIOS DEFINIDOS POR LA 
EMPRESA. 

LAS COPIAS IMPRESAS, CUANDO EXISTAN, DEBERÁN IDENTIFICARSE COMO "COPIA CONTROLADA" O "COPIA NO 
CONTROLADA", SEGÚN CORRESPONDA. 

 

15.5 CONTROL DE VERSIONES 

CADA MODIFICACIÓN DEBERÁ REGISTRARSE EN UNA TABLA DE CONTROL QUE INCLUYA: 

VERSIÓN FECHA DESCRIPCIÓN DEL CAMBIO ELABORÓ REVISÓ APROBÓ 
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1.0 ENERO 
2025 EMISIÓN INICIAL RESPONSABLE DE TI,                 

ALEJANDRO MARTINEZ 
DIRECCIÓN 
GENERAL 

DIRECCIÓN 
GENERAL 

1.1 ENERO 
2026 

ACTUALIZACIÓN DE 
CONTROLES Y 
PROCEDIMIENTOS 

RESPONSABLE DE TI 
ALEJANDRO MARTINEZ 

DIRECCIÓN 
GENERAL 

DIRECCIÓN 
GENERAL 

ESTE REGISTRO PERMITIRÁ MANTENER LA TRAZABILIDAD DE TODAS LAS REVISIONES EFECTUADAS. 

 

15.6 CONSERVACIÓN DE REGISTROS 

LOS REGISTROS RELACIONADOS CON LA APLICACIÓN DE ESTA POLÍTICA DEBERÁN CONSERVARSE CONFORME A LOS PLAZOS 
DEFINIDOS POR LA EMPRESA O POR LA LEGISLACIÓN APLICABLE. 

ENTRE ELLOS: 

• REGISTROS DE CAPACITACIÓN.  
• REPORTES DE INCIDENTES.  
• BITÁCORAS DE ACCESO.  
• RESULTADOS DE AUDITORÍAS.  
• INVENTARIOS DE ACTIVOS.  
• EVIDENCIAS DE MANTENIMIENTO.  
• ACCIONES CORRECTIVAS.  
• REVISIONES DE LA POLÍTICA.  

ESTOS REGISTROS DEBERÁN ALMACENARSE DE FORMA SEGURA, CON CONTROLES QUE ASEGUREN SU CONFIDENCIALIDAD, 
INTEGRIDAD Y DISPONIBILIDAD. 

 

15.7 RESGUARDO Y PROTECCIÓN 

LA DOCUMENTACIÓN PODRÁ CONSERVARSE EN FORMATO FÍSICO O ELECTRÓNICO, SIEMPRE QUE SE IMPLEMENTEN CONTROLES 
PARA EVITAR: 

• PÉRDIDA.  
• ALTERACIÓN NO AUTORIZADA.  
• ACCESO INDEBIDO.  
• DETERIORO.  
• ELIMINACIÓN ACCIDENTAL.  

LOS DOCUMENTOS ELECTRÓNICOS DEBERÁN INCLUIRSE EN LOS ESQUEMAS DE RESPALDO DE LA EMPRESA. 

 

15.8 DISPOSICIÓN FINAL 
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CUANDO UN DOCUMENTO DEJE DE SER VIGENTE, SERÁ IDENTIFICADO COMO "DOCUMENTO OBSOLETO" Y SE RETIRARÁ DE 
LOS PUNTOS DE USO PARA EVITAR SU UTILIZACIÓN. 

LA ELIMINACIÓN DE DOCUMENTOS FÍSICOS O ELECTRÓNICOS DEBERÁ REALIZARSE DE MANERA SEGURA, ASEGURANDO QUE LA 
INFORMACIÓN CONFIDENCIAL NO PUEDA SER RECUPERADA POR PERSONAS NO AUTORIZADAS. ESTO PODRÁ INCLUIR EL USO 
DE DESTRUCTORAS DE DOCUMENTOS PARA ARCHIVOS IMPRESOS Y EL BORRADO SEGURO O LA DESTRUCCIÓN DE MEDIOS DE 
ALMACENAMIENTO PARA ARCHIVOS DIGITALES. 
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